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BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah
Perkembangan Internet sebagai sarana komunikasi merupakan teknologi yang mampu menyikapi persoalan-persolan yang semakin kompetitip saat ini, terbukti dengan pemakai yang sudah mendunia. Perusahaan-perusahaan banyak menggunakan sebagai sarana media perdagangan [Aaro 97]. Semakin mudahnya mendapatkan akses ke Internet membuat dunia semakin tidak bertembok, sehingga adanya Internet memang sejalan dengan era globalisasi dan kebijakan pasar bebas [Wibo 97]. Dirasakan jumlah pengguna terus meningkat secara eksponensial, potensinya sebagai media perdagangan memang tak bisa dipungkiri lagi. Prose Sistem perdagangan Internet perlu diperhatikan yang menyangkut factor keamanan yaitu seperti : Masalah Kerahasiaan (confidentiality), Keutuhan (Integrity), Keabsahan (Authenticity), dan Keaslian.

Masalah Kerahasiaan proses pengiriman pesan identik dengan pengiriman melalui media kartu pos, dimana semua orang dapat membacanya, tentunya kita tidak ingin orang yang tidak berkepentingan membaca pesan yang kita kirimkan itu. Proses Keutuhan pengiriman pesan dapat dijaga keutuhannya, agar tidak dapat dirubah orang lain misal transaksi bernilai satu juta rupiah dirubah  menjadi sepuluh juta rupiah. Meyakinkan Proses Keabsahan antara pihak pembeli dengan pihak penjual dalam transaksi jual beli, Misalnya di sisi lain, bagaimana pedagang bisa yakin bahwa pembeli tidak menyalahgunakan identitas dan nomor kartu kredit orang lain?. Dan Masalah Proses Keaslian pesan merupakan barang bukti, dimana Seorang konsumen tentu tidak ingin kalau ditagih bank untuk pembelian sebuah kendaraan roda empat yang sebenarnya  tidak pernah dibelinya, meskipun bank mengaku menyimpan data transaksi tersebut. Di sisi lain jika ternyata sang konsumen memang beli kendaraan roda empat  tersebut, harus ada 
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mekanisme tertentu sehingga konsumen tidak dapat menyangkal bahwa dia telah membeli kendaraan tersebut.

Sistem-sistem perdagangan di Internet (SPI) berusaha untuk menyediakan sarana perdagangan di Internet yang mengatasi masalah-masalah keamanan tersebut.

1.2. Tujuan Penelitian
Tujuan dari penelitian  ini adalah:

-
Mempelajari dan melakukan analisis terhadap landasan-landasan teori kriptografi dan teknologi-teknologi jaringan yang menunjang SPI, sebagai perangkat analisis guna melakukan studi perbandingan. 

      -
Berdasarkan kesimpulan studi perbandingan yang menunjukkan bahwa SPI dengan alur Secure Electronic Transaction (SET) berbasis pengamanan sertifikat digital yang paling baik, maka penulis menyusun protokol Secure Electronic Transaction (SET) digital dengan pengamanan sertifikat digital. 

1.3. Pembatasan Masalah
Pembatasan masalah pada Keamanan Sistem Perdagangan  Internet menitik beratkan kepada konsumen berinteraksi secara langsung dengan sistem perdagangan tersebut (consumer based Internet commerce). Lebih spesifik lagi, pada penelitian ini penulis hanya meneliti transaksi yang menyangkut jual beli barang / jasa dan juga transfer dana. 

1.4. Metodologi Penelitian
· Penelitian dimulai dengan pembahasan mengenai analisis kebutuhan umum suatu transaksi perdagangan. Selanjutnya melakukan klasifikasi-klasifikasi terhadap sistem-sistem perdagangan. Barulah dianalisis kebutuhan dari SPI. Kemudian penelitian diteruskan dengan penetapan kriteria untuk menentukan SPI yang akan dibandingkan, yang dilanjutkan dengan pemilihan SPI yang memenuhi kriteria. 
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-
Pada studi komparasi awal belum dilakukan analisis secara mendalam. Tahapan ini bertujuan untuk mengetahui teori dasar, protokol, standar, algoritma, dan teknologi apa yang dipergunakan oleh masing-masing SPI yang akan dianalisis nanti. 

· Kemudian seluruh landasan teori kriptografi yang dipergunakan dalam sistem-sistem perdagangan di Internet tersebut dipelajari. Kemungkinan terjadinya serangan juga diteliti. Setelah itu dilanjutkan dengan analisis mengenai teknologi jaringan penunjang SPI. Hasil analisis landasan teori, akan dipergunakan dalam melakukan analisis terhadap teknologi penunjang. 

-
Setelah kesimpulan dari studi perbandingan dari berbagai SPI diambil, kemudian penulis merancang protokol cek bilyet digital. Dimulai dengan penetapan tujuan yang lebih spesifik, lantas dilanjutkan dengan analisis sistem yang berjalan dan analisis kebutuhan dari protokol cek bilyet digital itu sendiri. Setelah dicari solusi awal untuk menjawab analisis kebutuhan, barulah dirancang protokolnya. Protokol cek bilyet digital itu kemudian juga dianalisis lebih mendalam.
1.5. Sistematika Penulisan
· Bab I Pendahuluan diawali dengan penjelasan mengenai latar belakang masalah, kemudian disambung dengan tujuan penelitian, ruang lingkup permasalahan dan metoda penelitian. 

· Bab 2 Teori penunjang membahas lebih mendalam mengenai analisis kebutuhan sistem perdagangan secara umum dan SPI. Menjelaskan klasifikasi dari sistem-sistem perdagangan, dan landasan teori kriptografi, yang menjadi salah satu dasar yang penting dari SPI. 

· bab 3 Teknologi jaringan akan mengemukakan berbagai teknologi jaringan yang secara umum dipergunakan dalam sistem perdagangan di Internet. 

·  bab 4 Sistem Perdagangan di Internet menggunakan system SET.

· Bab 5  Kesimpulan dan saran dari penelitian yang penulis lakukan.

BAB II
 TEORI PENUNJANG
 

Pada bab ini akan membahas tentang teori penunjang lebih mendalam  mengenai sistem keamanan, akan dianalisis dan dirinci kembali kebutuhan dari suatu sistem perdagangan di Internet (SPI) secara umum dan Sistem Perdagangan Internet. Menjelaskan klasifikasi dari system-sistem perdagangan, dan landasan teori kriptografi, yang menjadi salah satu dasar yang penting dari SPI. 

2.1. Kebutuhan Umum Sistem Perdagangan  Internet
Secara umum, suatu transaksi perdagangan semestinya dapat menjamin:

1. Kerahasiaan : Data transaksi harus dapat disampaikan secara rahasia, sehingga tidak dapat dibaca oleh pihak-pihak yang tidak diinginkan. 

2. Keutuhan : Data setiap transaksi tidak boleh berubah saat disampaikan melalui suatu saluran komunikasi. 

3. Keabsahan atau keotentikan  meliputi: 

· Keabsahan pihak-pihak yang melakukan transaksi: Bahwa sang konsumen adalah seorang pelanggan yang sah pada suatu perusahaan penyelengara sistem pembayaran tertentu (misalnya kartu kredit Visa dan MasterCard, atau kartu debit seperti Kualiva dan StarCard misalnya) dan keabsahan keberadaan pedagang itu sendiri. 

· Keabsahan data transaksi: Data transaksi itu oleh penerima diyakini dibuat oleh pihak yang mengaku membuatnya (biasanya sang pembuat data tersebut membubuhkan tanda tangannya). Hal ini termasuk pula jaminan bahwa tanda tangan dalam dokumen tersebut tidak bisa dipalsukan atau diubah. 

4. Dapat dijadikan bukti / tak dapat disangkal : catatan mengenai transaksi yang telah dilakukan dapat dijadikan barang bukti di suatu saat jika ada perselisihan. 
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2.2. Klasifikasi-klasifikasi Sistem Perdagangan
Beberapa macam klasifikasi dari sistem perdagangan yang kita kenal adalah Berdasarkan Kesiapan Pembayaran, Berdasarkan Keterlacakan Transaksi, Status Hukum Pihak-pihak yang Bertransaksi, Waktu Konfirmasi Keabsahan Transaksi, Bagaimana Kepercayaan Diberikan, dan Beberapa Syarat Tambahan Untuk SPI.

2.2.1. Berdasarkan Kesiapan Pembayaran
Semua alat pembayaran berdasarkan kesiapan konsumen saat membayar, dapat dikategorikan dalam [Frie 97]:

1.
Sistem debit, dimana konsumen harus terlebih dahulu memiliki cadangan dana di suatu tempat, biasanya berupa rekening di suatu bank.  

2.
Sistem kredit, dimana seorang pembeli dapat berhutang dahulu kepada sebuah pihak saat pembelian. Konsumen akan ditagih melalui mekanisme tertentu. Biasanya ada pihak ketiga yang menjadi perantara antara pedagang dengan konsumen. Pedagang akan melakukan proses capture, yakni proses meminta pembayaran dari pihak ketiga yang menjadi perantara tersebut.  

3.
Sistem pre-paid, sesuai dengan namanya, konsumen harus ‘membeli’ dan ‘memiliki’ uang tersebut sebelum membeli sesuatu. Uang logam dan kertas yang diedarkan pemerintah, emas, traveler’s cheque, kupon dan digital cash (seperti CyberCoin, Ecash/CAFE dan Mondex) adalah contoh pembayaran dengan sistem pre-paid. Pembelian uang elektronik pre-paid dapat dilakukan dengan uang kontan, mendebit dari account bank, atau bahkan dengan kartu kredit.  

2.2.2. Berdasarkan Keterlacakan Transaksi
Keterlacakan transaksi merupakan alat pembayaran  tidak peduli elektronik atau tidak  dapat pula dikategorikan berdasarkan diketahui atau tidaknya identitas pihak-pihak yang
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melakukan transaksi. Adapun pembagiannya  meskipun dapat terjadi variasi dalam implementasinya adalah sebagai berikut:

1.
Transaksi teridentifikasi terlacak. Keterlacakan transaksi penting dalam transaksi dengan nilai uang yang besar, karena jika terjadi penipuan, maka transaksi tersebut harus bisa dilacak dengan mudah. Jadi, transaksi tersebut meninggalkan jejak. (misal kartu kredit).   

2. Transaksi anonim. Dalam transaksi jenis in, pedagang tidak mengetahui identitas konsumen. Transaksi anonim biasanya hanya digunakan untuk pembayaran dengan jumlah uang yang kecil. (seperti karcis transportasi kota). 

2.2.3. Berdasarkan Status Hukum Pihak-pihak yang Bertransaksi
Yang dimaksud dengan status hukum di sini adalah apakah status pihak-pihak yang melakukan transaksi itu dapat dibedakan menjadi konsumen dan pedagang, dilihat dari kaca mata lembaga keuangan yang menciptakan sistem transaksi.

1.
Pada sistem pedagang-konsumen, secara hukum jelas terlihat siapa yang menjadi pedagang dan siapa yang menjadi konsumen. Pedagang harus terdaftar pada aquirer kartu kredit ( bank ), sedangkan konsumen harus terdaftar pada issuer kartu kredit ( lembaga keuangan atau bank yang menerbitkan kartu kredit untuk konsumen).  

2.
Pada sistem peer-to-peer, transaksi tidak perlu dilakukan dengan pedagang yang ‘resmi’ menerima jenis alat pembayaran tertentu, namun bisa dilakukan dengan siapa saja yang mau menerima alat pembayaran tersebut, bahkan antar konsumen.  

4. Berdasarkan Waktu Konfirmasi Keabsahan Transaksi
Namun khusus untuk perdagangan elekronik, ternyata ada pembagian menjadi sistem perdagangan elekronik yang on-line dan off-line [DaLe 96], yakni:
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1.
Dengan sistem pembayaran elektronik on-line, setiap dilakukan transaksi, pedagang dapat melakukan pemeriksaan terhadap keabsahaan alat pembayaran yang dipergunakan konsumen sebelum konsumen dapat mengambil barang yang diinginkannya.   

2.
Kemudian, ada juga sistem pembayaran elekronik off-line. Konsumen dan pedagang dapat melakukan transaksi tanpa perlu ada pihak ketiga untuk melakukan proses otentikasi dan otorisasi saat berlangsungnya transaksi.  

2.2.5. Berdasarkan Bagaimana Kepercayaan Diberikan
Yang dimaksud dengan pembagian berdasarkan jenis kepercayaan adalah klasifikasi atas bagaimana satu pihak mempercayai pihak-pihak yang lain dalam suatu sistem transaksi. Guna memperjelas klasifikasi ini, ada baiknya diberikan sedikit gambaran:

1. Sistem yang memerlukan kepercayaan tinggi kepada pihak lain yang terlibat transaksi. Misal  penggunaan kartu debit/ATM.  

2. Sistem transaksi yang tidak memerlukan kepercayaan tinggi kepada pihak lain yang terlibat transaksi. (konsumen, pedagang dan bank).  

2.2.6. Beberapa Syarat Tambahan Untuk SPI
Ada beberapa syarat lagi dari sistem perdagangan di Internet  meskipun tidak mutlak hal ini sangat tergantung dari berbagai faktor lain yang ikut dipertimbangkan oleh perusahaan pengembang SPI, sehingga dapat berbeda-beda untuk setiap SPI:

1. Jika menggunakan protokol HTTP, dapat berjalan dengan baik pada web browser yang populer seperti Netscape Navigator atau Microsoft Internet Explorer 

2. Open, artinya perangkat lunak ataupun perangkat keras sistem perdagangan di Internet tersebut tidak dibuat hanya untuk kepentingan satu pedagang saja, namun 
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sistem perdagangan di Internet tersebut dapat dipergunakan oleh berbagai pedagang. 

3. Pada SPI yang membutuhkan perangkat lunak klien khusus, perangkat lunak tersebut harus dibuat pada banyak platform agar pemakaiannya dapat meluas. 

4. Sistem perdagangan di Internet tersebut sebaiknya dapat menerima sebanyak mungkin cara pembayaran. 

5. Jika proses pembayaran dilakukan secara interaktif (yang tidak/kurang interaktif biasanya menggunakan surat elektronik), proses pengolahan data secara aman tersebut dapat berlangsung dalam waktu yang dapat ditolerir.  

6. Ada beberapa SPI yang berusaha untuk tidak terikat atau sebaliknya pada sebuah protokol perangkat lunak maupun perangkat keras tertentu. Memang pada akhirnya harus ada implementasi lebih kongkrit yang harus dijabarkan.  

7. Dalam kasus tertentu, transaksi diharapkan supaya anonim dan tidak dapat dilacak. Sedangkan pada kasus lainnya, justru transaksi tersebut diharapkan jati diri pihak-pihak yang bertransaksi dapat diidentifikasi dan dapat dilacak dengan baik. 

2.3. Kriptografi
  Kriptografi adalah ilmu yang mempelajari bagaimana membuat suatu pesan yang dikirim pengirim dapat disampaikan kepada penerima dengan aman [Schn 96]. Kriptografi dapat memenuhi kebutuhan umum suatu transaksi:

1. Kerahasiaan  dijamin dengan melakukan enkripsi (penyandian). 

2. Keutuhan atas data-data pembayaran dilakukan dengan fungsi hash satu arah. 

3. Jaminan atas identitas dan keabsahan  pihak-pihak yang melakukan transaksi dilakukan dengan menggunakan password atau sertifikat digital. Sedangkan keotentikan data transaksi dapat dilakukan dengan tanda tangan digital. 

4. Transaksi dapat dijadikan barang bukti yang tidak bisa disangkal dengan memanfaatkan tanda tangan digital dan sertifikat digital. 
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 Kriptografi dapat ditulis dalam bahasa matematika. Fungsi-fungsi yang mendasar dalam kriptografi adalah enkripsi dan dekripsi. Enkripsi adalah proses mengubah suatu pesan asli (plaintext) menjadi suatu pesan dalam bahasa sandi (ciphertext). 

C = E (M)  dimana : 
M = pesan asli
E = proses enkripsi 
C = pesan dalam bahasa sandi (untuk ringkasnya disebut sandi)

Sedangkan dekripsi adalah proses mengubah pesan dalam suatu bahasa sandi menjadi pesan asli kembali. 

M = D (C)
D = proses dekripsi

Umumnya, selain menggunakan fungsi tertentu dalam melakukan enkripsi dan dekripsi, seringkali fungsi itu diberi parameter tambahan yang disebut dengan istilah kunci.  

2.4. Jenis Serangan
Selain ada pihak yang ingin menjaga agar pesan tetap aman, ada juga ternyata pihak-pihak yang ingin mengetahui pesan rahasia tersebut secara tidak sah. Bahkan ada pihak-pihak yang ingin agar dapat mengubah isi pesan tersebut. Ilmu untuk mendapatkan pesan yang asli dari pesan yang telah disandikan tanpa memiliki kunci untuk membuka pesan rahasia tersebut disebut kriptoanalisis. Sedangkan usaha untuk membongkar suatu pesan sandi tanpa mendapatkan kunci dengan cara yang sah dikenal dengan istilah serangan (attack).  Di bawah ini dijelaskan beberapa macam penyerangan terhadap pesan yang sudah dienkripsi:

1. Ciphertext only attack, penyerang hanya mendapatkan pesan yang sudah tersandikan saja. 
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2. Known plaintext attack, dimana penyerang selain mendapatkan sandi, juga mendapatkan pesan asli. Terkadang disebut pula clear-text attack. 

3. Choosen plaintext attack, sama dengan known plaintext attack, namun penyerang bahkan dapat memilih penggalan mana dari pesan asli yang akan disandikan. 

Berdasarkan bagaimana cara dan posisi seseorang mendapatkan pesan-pesan dalam saluran komunikasi, penyerangan dapat dikategorikan menjadi:

1. Sniffing: secara harafiah berarti mengendus, tentunya dalam hal ini yang diendus adalah pesan (baik yang belum ataupun sudah dienkripsi) dalam suatu saluran komunikasi.  

2. Replay attack [DHMM 96]: Jika seseorang bisa merekam pesan-pesan handshake (persiapan komunikasi), ia mungkin dapat mengulang pesan-pesan yang telah direkamnya untuk menipu salah satu pihak. 

3. Spoofing [DHMM 96]:   Penyerang berusaha meyakinkan pihak-pihak lain bahwa tak ada salah dengan komunikasi yang dilakukan, padahal komunikasi itu dilakukan dengan sang penipu/penyerang. Contohnya jika orang memasukkan PIN ke dalam mesin ATM palsu – yang benar-benar dibuat seperti ATM asli – tentu sang penipu bisa mendapatkan PIN-nya dan copy pita magentik kartu ATM milik sang nasabah. Pihak bank tidak tahu bahwa telah terjadi kejahatan. 

4. Man-in-the-middle [Schn 96]: Jika spoofing terkadang hanya menipu satu pihak,   dan bisa membuat berita fitnah. 
2.5. Kunci Simetris
Ini adalah jenis kriptografi yang paling umum dipergunakan. Kunci untuk membuat pesan yang disandikan sama dengan kunci untuk membuka pesan yang disandikan itu. Jadi pembuat pesan dan penerimanya harus memiliki kunci yang sama persis.  
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Gambar 2.1. Kunci simetris
2.5.1. Kunci Asimetris
Pada pertengahan tahun 70-an Whitfield Diffie dan Martin Hellman menemukan teknik enkripsi asimetris yang merevolusi dunia kriptografi. Kunci asimetris adalah pasangan kunci-kunci kriptografi yang salah satunya dipergunakan untuk proses enkripsi dan yang satu lagi untuk dekripsi. Semua orang yang mendapatkan kunci publik dapat menggunakannya untuk mengenkripsikan suatu pesan, sedangkan hanya satu orang saja yang memiliki rahasia tertentu dalam hal ini kunci privat untuk melakukan pembongkaran terhadap sandi yang dikirim untuknya.  
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Gambar 2.2. Penggunaan kunci asimetris

 
Teknik enkripsi asimetris ini jauh lebih lambat ketimbang enkripsi dengan kunci simetris. Oleh karena itu, biasanya bukanlah pesan itu sendiri yang disandikan dengan kunci asimetris, namun hanya kunci simetrislah yang disandikan dengan kunci asimetris. Sedangkan pesannya dikirim setelah disandikan dengan kunci simetris tadi. Contoh algoritma terkenal yang menggunakan kunci asimetris adalah RSA (merupakan singkatan penemunya yakni Rivest, Shamir dan Adleman).

2.6. Fungsi Hash Satu Arah
Fungsi hash untuk membuat sidik jari tersebut dapat diketahui oleh siapapun, tak terkecuali, sehingga siapapun dapat memeriksa keutuhan dokumen atau pesan tertentu. 
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Tak ada algoritma rahasia dan umumnya tak ada pula kunci rahasia. Jaminan dari keamanan sidik jari berangkat dari kenyataan bahwa hampir tidak ada dua pre-image yang memiliki hash-value yang sama. Inilah yang disebut dengan sifat collision free dari suatu fungsi hash yang baik. Selain itu, sangat sulit untuk membuat suatu pre-image jika hanya diketahui hash-valuenya saja.
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Gambar 2.3. Membuat sidik jari pesan
2.7. Tanda Tangan Digital 

Sifat yang diinginkan dari tanda tangan digital diantaranya adalah:

1. Tanda tangan itu asli (otentik), tidak mudah ditulis/ditiru oleh orang lain. Pesan dan tanda tangan pesan tersebut juga dapat menjadi barang bukti, sehingga penandatangan tak bisa menyangkal bahwa dulu ia tidak pernah menandatanganinya. 

2. Tanda tangan itu hanya sah untuk dokumen (pesan) itu saja. Tanda tangan itu tidak bisa dipindahkan dari suatu dokumen ke dokumen lainnya. Ini juga berarti bahwa jika dokumen itu diubah, maka tanda tangan digital dari pesan tersebut tidak lagi sah. 

3. Tanda tangan itu dapat diperiksa dengan mudah. 

4. Tanda tangan itu dapat diperiksa oleh pihak-pihak yang belum pernah bertemu dengan penandatangan. 

5. Tanda tangan itu juga sah untuk kopi dari dokumen yang sama persis. 
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Meskipun ada banyak skenario, ada baiknya kita perhatikan salah satu skenario yang cukup umum dalam penggunaan tanda tangan digital. Tanda tangan digital memanfaatkan fungsi hash satu arah untuk menjamin bahwa tanda tangan itu hanya berlaku untuk dokumen yang bersangkutan saja. Bukan dokumen tersebut secara keseluruhan yang ditandatangani, namun biasanya yang ditandatangani adalah sidik jari dari dokumen itu beserta timestamp-nya dengan menggunakan kunci privat. Timestamp berguna untuk menentukan waktu pengesahan dokumen. 
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Gambar 2.4. Pembuatan tanda tangan digital
2.8. Sertifikat Digital
Masalah di atas dapat dipecahkan dengan penggunaan sertifikat digital. Tari tidak lagi setiap saat menjadi penukar kunci, namun Tari cukup menandatangani kunci publik milik setiap orang di jaringan tersebut. Sebenarnya dalam sertifikat tersebut tak hanya berisi kunci publik, namun dapat berisi pula informasi penting lainnya mengenai jati diri pemilik kunci publik, seperti misalnya nama, alamat, pekerjaan, jabatan, perusahaan dan bahkan hash dari suatu informasi rahasia. Semua orang mempercayai otoritas Tari dalam memberikan tanda tangan, sehingga orang-orang dalam jaringan itu merasa aman menggunakan kunci publik yang telah ditandatangani Tari. 
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Gambar 2.5. Contoh sertifikat digital
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Jika Maman berhasil mencuri sertifikat digital yang dipertukarkan antara Anto dan Badu, serta menggantinya dengan sertifikat digital milik dirinya sendiri, maka Anto dan Badu dapat segera melihat bahwa sertifikat digital yang diterimanya bukan ‘lawan bicara’ yang semestinya. Bagaimana jika Chandra – yang berada di luar jaringan Tari – hendak berkomunikasi dengan Anto? Chandra memiliki juga sertifikat, tetapi tidak ditandatangani oleh Tari, melainkan oleh Tata, seseorang yang dipercaya dalam jaringan tempat Chandra berada. Tari dan Tata adalah otoritas sertifikat (certificate authority), yaitu pihak-pihak yang berwenang memberikan sertifikat. Namun Anto tidak mengenal dan tidak mempercayai Tata. Masalah ini dapat diselesaikan jika ada otoritas sertifikat (OS) yang kedudukannya lebih tinggi dari Tata dan Tari – katakanlah Tania. Tania memberikan pengesahan kepada Tata dan Tari. Jadi ada hirarki dari sertifikat digital. Jika Tania berada pada kedudukan hirarki yang paling tinggi, maka Tania disebut otoritas sertifikat utama (root certificate authority). Anto mempercayai tanda tangan Tari. Namun karena Tari sendiri keberadaannya disahkan oleh Tania, tentunya Anto harus mengakui otoritas Tania. Jika Tania memberikan pengesahan kepada OS lain dibawahnya, seperti Tata, maka dengan merunut struktur hirarki percabangan OS, Anto dapat memeriksa kebenaran sertifikat digital milik Chandra yang disahkan oleh Tata. 

[image: image7.png]utama

Tania sehagal
otortas serifkat

Setitkat digfal

T

Setitkat digfal
Tata

Sertitkat digal

anto

Sertitkat digal
Badu

Serifkat digi;

Chandra =




Gambar 2.6. Contoh hirarki otoritas sertifikat digital
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Serangan terhadap sistem yang memiliki pengamanan dengan sertifikat digital sulit dilakukan. Jelas Edi tidak mendapatkan apa-apa kalaupun ia memainkan ulang percakapan antara Anto dan Chandra. Edi membutuhkan kunci privat untuk bisa membuka pesan-pesan yang dipertukarkan, padahal kunci privat itu tidak ada di dalam sertifikat digital.  Penukaran sertifikat digital Chandra dengan sertifikat digital Maman akan segera diketahui, karena sertifikat digital itu pasti berbeda. Sedangkan jika sertifikat yang dipertukarkan antara Chandra dan Anto tidak diganti, tetapi yang diganti oleh Maman adalah pesan yang dipertukarkan, maka tentu ada ketidakcocokan dalam pemeriksaan tanda tangan digital.  Secara teoritis keunggulan dari tanda tangan digital adalah kemampuan untuk melakukan proses otentikasi secara off-line. Pemeriksa cukup memiliki kunci publik dari OS utama untuk mengetahui sah-tidaknya kunci publik dari lawan bicaranya. Selain itu untuk meningkatkan keamanan, kunci publik OS utama bisa saja diintegrasikan dalam program aplikasi. Namun kenyataannya, karena ada kemungkinan sertifikat digital tersebut hilang, tercuri atau identitas pemilik sertifikat berubah (perubahan alamat surat elektronik atau nomor KTP misalnya), maka sertifikat digital perlu diperiksa keabsahannya dengan melihat daftar sertifikat terbatalkan (certificate revocation list) yang disimpan oleh OS
2.9. Panjang Kunci
Panjang Kunci Simetris
Meskipun ada beberapa cara bagi seorang kriptoanalis untuk memecahkan pesan rahasia, namun cara yang cukup umum dilakukan adalah dengan melakukan brute-force attack. Dengan cara ini, seorang penyerang mencoba seluruh kemungkinan kunci yang ada, sampai menemukan sebuah kunci yang jika dipergunakan untuk mendekripsi pesan yang disandikan akan memunculkan suatu pesan yang bermakna. Tentunya cara ini bermanfaat hanya jika sudah diketahui algoritmanya, namun tidak diketahui kuncinya apa.  PIN 5 digit berarti biasanya ada 100.000 kombinasi. Kelihatannya cukup, namun sebenarnya kurang. Dengan sebuah komputer pribadi saja bisa dengan mudah 
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diselesaikan. Salah satu pencegahannya adalah dengan pembatasan seberapa banyak pemakai dapat mencoba memasukkan PIN. Biasanya dibatasi tiga kali. Berikut ini diberikan contoh dari brute-force attack pada suatu algoritma ‘geser pada papan ketik QWERTY’:

Sandi zsdyrtvstf dicoba dengan kunci 3 menjadi bjkwpqmjql
Sandi zsdyrtvstf dicoba dengan kunci 2 menjadi nkleqwzkwa
Sandi zsdyrtvstf dicoba dengan kunci 1 menjadi mastercard
Ternyata kunci 1 cocok, karena dalam pesan yang disandikan itu mungkin ada transaksi yang menggunakan kartu kredit ‘mastercard’. Dengan menggunakan kunci yang sama, kemudian penyerang berusaha mendekripsikan bagian-bagian lain dari pesan, mungkin berusaha mengambil nomor kartu kreditnya. Kunci itu juga dapat dipakai untuk keperluan lain, misalnya untuk melakukan penipuan (spoofing). DES, sebuah algoritma simetris, memiliki panjang kunci 56-bit, artinya ada 256 kemungkinan kunci. Sedangkan peraturan di Amerika Serikat yang akan diberlakukan pada tahun 1998 nanti akan melarang ekspor teknologi enkripsi lebih dari 40-bit. Sedangkan untuk keperluan dalam negeri Amerika Serikat, kunci 128-bit masih diizinkan penggunaannya [Star 97]. Tahun 1995, Michael Wierner merancang sebuah chip yang mengkhususkan diri untuk melakukan brute-force attack pada metoda enkripsi DES [Schn 96]. Chip tersebut dapat menemukan kunci rahasia dalam waktu rata-rata 3,5 jam dan kunci itu dijamin dapat ditemukan dalam waktu 7 jam. Harga pembuatannya adalah 1 juta dollar AS. Sesuai hukum Moore, setiap 18 bulan kemampuan komputer meningkat 2 kali lipat untuk harga yang sama. Maka, pada tahun 2000, harga chip itu hanya berkisar 100.000 dolar AS. Harga ini masih dalam jangkauan daya beli beberapa mafia kejahatan terorganisir. Karena itu, kini disarankan untuk menggunakan DES dengan kunci 112-bit. 
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	Panjang kunci DES
	Jaminan waktu untuk menemukan kunci

	40-bit
	0,4 detik

	56-bit
	7 jam

	64-bit
	74 jam 40 menit

	128-bit
	157.129.203.952.300.000 tahun


Tabel 2.1. Serangan brute-force pada DES
Protokol keamanan SSL (Secure Socket Layer) pada Netscape Navigator menggunakan algoritma RC4 40-bit untuk enkripsi simetrisnya. Tahun 1995, Damien Doligez menjebolnya menggunakan 120 komputer Unix yang terhubung pada jaringan dalam waktu 8 hari [Star 97]. Dengan cara seperti ini, dijamin bahwa dalam 15 hari kunci itu pasti ditemukan. 

	Panjang kunci RC4
	Jaminan waktu untuk menemukan kunci

	40-bit
	15 hari

	56-bit
	2.691,49 tahun

	64-bit
	689.021,57 tahun

	128-bit
	12.710.204.652.610.000.000.000.000 tahun


Tabel 2.2. Serangan brute-force pada RC4
2.10. Panjang Kunci Asimetris
Sedangkan pada sistem enkripsi kunci publik-privat, yang memegang peranan dalam menjebol kunci privat adalah kesulitan mencari faktor prima bilangan yang sangat besar. Beberapa kunci yang dipergunakan 10 tahun lalu saja kini sama sekali tidak laik 
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pakai seiring dengan perkembangan ilmu pengetahuan dan teknologi. Kunci publik yang dimanfaatkan SSL adalah teknologi kunci publik 40-bit dari RSA, yang ternyata dapat dijebol dalam waktu 1,3 hari dengan 100 komputer menggunakan brute-force attack [DHMM 96]. Ronald Rivest, salah seorang penemu RSA, juga pernah menghitung bahwa untuk menemukan kunci RSA 512-bit dengan cara brute-force attack membutuhkan biaya 8,2 juta dollar AS [DaLe 96]. Untuk kasus tertentu, ini pun tidak aman. Kini perusahaan-perusahaan disarankan menggunakan kunci 2048 bit agar data aman sampai tahun 2015.

BAB III
TEKNOLOGI JARINGAN
 

Beberapa teknologi jaringan yang mendasari perdagangan di Internet ternyata mempengaruhi keamanan dari sistem-sistem perdagangan yang ada di Internet.   Teknologi-teknologi jaringan yang akan penulis jabarkan pada bab inipun ada yang berdiri di atas teknologi jaringan yang lain.
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Gambar 3.1. Beberapa kemungkinan lapisan-lapisan jaringan
Bab ini akan menjelaskan mengenai TCP/IP, HTTP, SSL, SHTTP, otoritas sertifikat dan kartu chip.

3.1. Transmission Control Protocol / Internet Protocol 
Internet yang mewabah dewasa ini, adalah jaringan komputer publik dunia yang menggunakan protokol  TCP/IP. TCP/IP dibuat oleh Departemen Pertahanan Amerika Serikat (Department of Defense/ DoD) pada tahun 1969 sebagai protokol ARPANET yang menghubungkan komputer-komputer pada berbagai lokasi penelitian milik DoD yang tersebar luas [SiHa 95]. TCP dan IP adalah dua buah protokol yang berbeda. Jika menggunakan terminologi model OSI, maka TCP berada pada lapisan transport, sedangkan IP berada pada lapisan jaringan. IP adalah paket yang connection-less, dengan skenario store and forward [Tane 89]. Paket IP dikirim dari satu node ke node lain dalam jaringan lain dengan menggunakan bantuan node-node diantaranya. Paket IP tersebut ‘meloncat’ dari satu node ke node yang lain.
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 Alat untuk menerima dan mengirimkan kembali paket IP dari satu node ke node lain dalam skenario ini disebut router. ARPANET memang dirancang untuk tetap bekerja meskipun terjadi serangan nuklir. Jika beberapa node dari ARPANET hancur, paket-paket yang dikirim tidak harus melalui jalur biasanya. Router pada tiap-tiap node untuk dapat memilih jalur baru yang tepat untuk pengiriman paket IP dari satu node ke node lainnya. 

3.2. Hyper Text Transfer Protocol
Protokol HTTP karena dibangun di atas protokol TCP/IP yang tidak memiliki fasilitas keamanan yang baik, maka tentunya memiliki seluruh kekurangan sistem keamanan dari TCP/IP. Seseorang dapat dengan mudah mengendus paket IP untuk membacanya, kemudian mengubahnya untuk dikirimkan kembali. Namun, banyak sekali sistem perdagangan di Internet menggunakan HTTP untuk membangun toko digitalnya. Beberapa alasannya yang penting adalah:

1. World Wide Web di Internet dibangun dengan protokol HTTP, dan kemudian HTTP muncul menjadi standar de facto. 

2. HTML (Hyper Text Markup Language) bekerja di atas HTTP. Dengan HTML, seseorang dapat menampilkan halaman-halaman multimedia yang ‘cantik’ dan ‘indah’ yang dapat ditampilkan pada browser-browser populer. Ini sangat penting artinya bagi sebuah toko digital. 

Ada cara yang unik untuk membajak informasi yang dikirim dalam HTTP dengan cara spoofing. Penyerang berada diantara klien dan pelayan (server), yakni posisi man-in-the-middle attack. Teknik serangan di bawah di sebut web spoofing [FBDW]:

1. Penyerang harus memodifikasi sedikit URL pada suatu halaman Web agar klien menunjuk kepada pelayan penyerang. Andaikan URL (Uniform Resource Locator) yang asli adalah http://home.netscape.com, maka harus diubah menjadi 
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http://ww.attacker.org/http://home.netscape.com, dimana http://www.attacker.org adalah pelayan penyerang. 

2. Saat dokumen asli dari URL http://home.netscape.com diambil, dokumen itu akan melalui pelayan penyerang. Disini, pelayan penyerang membubuhkan tambahan http://www.attacker.org lagi di depan link URL dari dokumen asli tersebut. Penyerang kemudian menyerahkan dokumen yang sudah diubah itu kepada klien. 

3. Karena seluruh URL dalam dokumen yang sudah berubah menunjuk pula ke http://www.attacker.org, tentunya jika sang korban mengikuti link dalam dokumen HTML tersebut, tentunya link baru itu akan melalui pelayan penyerang lagi. Demikian berulang-ulang sang korban terjebak dalam intaian maut. 

Penyerang dapat mengambil nomor kartu kredit yang diketikkan klien saat klien mengetikkan nomor kartu kreditnya pada form. Hal ini disebabkan karena pengiriman isian form juga dilakukan dengan meng-encode-nya pada URL. Karena URL di-spoof, maka form tentu saja juga bisa di-spoof. Sekali lagi tak hanya mengambil nomor kartu kredit itu saja, namun penyerang juga bisa mengubahnya saat akan dikirimkan ke pelayan. Demikian juga balasan dari pelayan untuk klien pun bisa diubah-ubah. 
3.3. Otoritas Sertifikat
Sudah dijelaskan pada bab sebelumnya bahwa sertifikat digital diterbitkan oleh otoritas sertifikat (certificate authority). Seseorang atau suatu badan mendapatkan sertifikat digital jika sudah mendaftarkan diri mereka kepada otoritas sertifikat. Masalah yang cukup penting bagi otoritas sertifikat adalah bagaimana memastikan bahwa sertifikat digital yang dipesan benar-benar sampai ke tangan orang yang berhak. Otoritas sertikat tidak hanya menerbitkan sertifikat saja, namun juga memeriksa apakah suatu sertifikat digital masih berlaku atau tidak. Otoritas sertifikat selain memiliki daftar sertifikat digital yang telah diterbitkannya, juga memiliki apa yang disebut dengan daftar sertifikat yang dibatalkan (certificate revocation list / CRL). Daftar sertifikat terbatalkan (DSB) itu berisi sertifikat-sertifikat apa saja yang sudah tidak berlaku lagi karena tercuri, 
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hilang atau ada perubahan identitas (misalnya perubahan alamat surat elektronik dan alamat rumah). Setiap kali ada pihak yang ingin memeriksa sertifikat digital, ia dapat menghubungi otoritas sertifikat secara on-line untuk memastikan bahwa sertifikat yang diterimanya masih berlaku. Jika semakin banyak sertifikat yang dibatalkan, tentu otoritas sertifikat akan terbebani dan akan memperlambat proses pemeriksaan sertifikat digital yang ingin diuji keabsahannya. Oleh karena itu, dalam sertifikat digital terdapat tanggal kadaluarsa. Sertifikat digital yang sudah melampaui tanggal kadaluarsa akan dihapus dari dalam DSB, karena tidak ada pihak manapun yang akan mau memeriksa sertifikat digital yang sudah kadaluarsa [Wayn 97]. Pada sistem perdagangan di Internet yang menggunakan sertifikat digital, bagian rentan adalah keabsahan sertifikat milik otoritas sertifikat utama (root CA) yang didistribusikan kepada konsumen. Oleh karena itu umumnya sertifikat digital milik OS utama (yang berisi kunci publik OS utama) dijadikan bagian yang integral dalam program aplikasi. Kalau diperhatikan lebih jeli lagi, sebenarnya yang penting adalah bagaimana pihak pengembang perangkat lunak bisa mendapatkan sertifikat digital milik OS utama yang terjamin keasliannya. VeriSign, sebuah otoritas sertifikat yang didirikan pada bulan Mei 1995, menyediakan sertifikat digital untuk produk-produk terkenal dari Netscape dan Microsoft. Visa juga telah memilih VeriSign sebagai otoritas sertifikat yang dipergunakannya dalam implementasi protokol Secure Electronic Transaction (SET) yang dirancang oleh Visa dan MasterCard. Namun pihak MasterCard dan American Express memilih GTE CyberTrust sebagai otoritas sertifikat yang dipercaya. GTE memang memiliki pengalaman 10 tahun dalam membuat sertifikat digital untuk pemerintah federal Amerika Serikat. Berbeda dengan GTE, VeriSign lebih mengkonsentrasikan dirinya pada pemberian sertifikat digital untuk individu atau badan usaha umum [Robe 97].

3.4. Kartu Chip
 
Kartu chip (smart card) adalah suatu jenis perangkat yang dapat menyimpan dan memanipulasi informasi. Ukurannya tidak berbeda dari ukuran kartu kredit biasa. Namun perbedaan pertama yang terlihat adalah adanya beberapa pelat logam yang umumnya 
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tidak tercetak seperti bagian lain dari kartu itu. Yang menarik dari kartu chip adalah caranya yang lebih aman menyimpan informasi ketimbang kartu magnetik biasa. Kartu magnetik relatif lebih mudah ditiru. Cukup dengan mengkopi pita magnetik pada kartu tersebut serta memasangnya pada kartu yang baru, sudah dapat dibuat kartu palsu.  Pada kartu chip, tidak ada cara untuk membaca ‘peta’ seluruh memori yang ada di dalam kartu chip [ToHo 96]. Komunikasi antara kartu chip dengan dunia luar secara fisik harus melalui pelat-pelat logam tadi, yang disebut contact plate. Untuk mengeluarkan informasi dari dalam kartu chip, memerlukan perintah-perintah dengan protokol-protokol tertentu. Bahkan penggunaan protokol kriptografis pada kartu chip bukanlah hal yang tidak umum.

3.5. Fungsi Dalam SPI
Kartu chip dapat dimanfaatkan dalam suatu sistem perdagangan di Internet sebagai:

1. Penempatan sertifikat digital dan kunci privat 

Cara yang umum dilakukan sekarang bagi seorang konsumen untuk memiliki sebuah sertifikat digital beserta kunci privat yang bersangkutan adalah menyimpannya ke dalam sebuah berkas dalam hard disk/floppy, yang akan dibaca oleh sebuah program. Meskipun ada yang diproteksi dengan password, namun jika ada orang lain menggunakan komputer itu, terdapat kemungkinan orang yang tidak beritikad baik itu mencoba membongkar password. Penempatan kunci privat di dalam kartu chip bahkan tidak perlu membeberkan kunci privatnya kepada komputer yang digunakan konsumen sebagai klien. Pengolahan kriptografis seperti membuat dan memeriksa tanda tangan digital dapat dilakukan di dalam kartu chip itu sendiri. Hal ini mengurangi resiko kemungkinan kunci privat itu ditemukan seorang penyerang yang membaca memori dari komputer konsumen. Kartu chip yang sanggup melakukan pengolahan kriptografi memiliki mikroprosesor di dalamnya. Selain itu, ada keuntungan tambahan dengan menampatkan sertifikat digital dan kunci privat di dalam kartu chip. Seorang user dapat login di komputer mana saja yang memiliki pembaca kartu chip, dan ia 
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dapat menikmati fasilitas yang sama dimanapun dia login. Ini sangat memudahkan administrasi jaringan [ElTC 96].

2. Stored value card 

Ini adalah pengunaan yang sangat umum dari sebuah kartu chip. Biasanya dipergunakan sebagai sarana pembayaran untuk telepon, sarana kantor dan juga untuk perbankan. Ada berbagai macam level pengamanan untuk stored value card, dari yang tidak terproteksi sampai yang menggunakan teknik kriptografi yang canggih. Pada suatu skenario SPI, stored value card dapat benar-benar menyimpan uang elektronik (digital cash) [Chau 94]. Uang tersebut akan sulit digandakan karena untuk mengeluarkan uang tersebut harus melalui perintah-perintah khusus yang sering dilengkapi fasilitas kriptografi. 

Mungkin sebagian besar penggunaan uang elekronik tidak dilakukan di Internet karena alasan keamanan. Tetapi mengingat Internet merupakan media komunikasi yang secara global dipergunakan, kiranya tidak layak untuk menepis Internet sebagai salah satu media pembayaran uang elektronik. Lebih dari itu, dengan munculnya IPng, aneka macam peralatan di masa depan akan memiliki alamat IP [Hind 96]. Dengan menimbang besarnya alamat yang dimiliki IPng, tentunya Internet dapat menjadi salah satu media untuk pertukaran uang elektronik.

BAB IV
SISTEM PERDAGANGAN DI INTERNET (SPI)MENGGUNAKAN SISTEM SET

4.1. Pendahuluan

Sebeleum Membahas Sistem perdagangan di Internet menggunakan system DigiCash Ecash dan Visa/MasterCard Secure Electronic Transaction (SET), terlebih dahulu akan dibahas beberapa deskripsi tentang system perdagangan internet yang lainya untuk sebagai studi perbadingan yaitu :  Toko elektronik sederhana dengan forms HTML, Kupon elektronik sederhana, CyberTrade, Open Market, CyberCash , First Virtual, Net1 NetChex ,DigiCash Ecash dan Visa/MasterCard Secure Electronic Transaction (SET) .

 4.1.1. Toko Elektronik Sederhana Dengan Forms HTML
· Pada awal ledakan WWW, sudah banyak orang mencium manfaat darinya sebagai media perdagangan. Hanya dengan menggunakan tag <forms…> pada HTML dan sedikit program CGI, orang dapat dengan mudah membuah sebuah toko elektronik sederhana. Modifikasi terakhir SPI ini memanfaatkan fasiltas keamanan SSL, tetapi tidak mengubah alur transaksi

4.1.2. Kupon Elektronik Sederhana
-
Ada cara lain yang cukup sederhana yang dapat dilakukan sendiri oleh pedagang, yaitu membuat kupon elektronik. Kupon itu sebenarnya hanya sederet ‘janji’ (promise) yang ditandatangani pedagang dan harus dilaksanakan oleh pedagang. Dalam skenario SPI ini, sebenarnya secara hukum pedagang mengedarkan ‘uang elektronik’ yang nilainya dijamin oleh sang pedagang itu sendiri [Floh 96]. 
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4.1.3. CyberTrade (Universitas Indonesia)
· Pada tahun 1995, sekelompok mahasiswa Fasilkom UI [WHSW 96], mencoba merancang sebuah mekanisme pembayaran di Internet yang lebih efisien. Pada toko elektronik yang sederhana, begitu pedagang menerima nomor kartu kredit, masing-masing melakukan validasi pada masing-masing lembaga pengelola kartu kredit tertentu. Ide dasar dari CyberTrade adalah membuat ‘sebuah jembatan’ antara banyak pedagang dengan banyak lembaga pengelola kartu kredit atau bank. Jembatan ini adalah sebuah payment server, yang akan melakukan otorisasi kartu kredit atau kartu debit secara on-line. 

4.1.4. Open Market
-
Open Market [Open 97] adalah sebuah perusahaan perangkat lunak yang mengembangkan, menjual, melisensi dan memberikan pelayanan purna jual perangkat lunak yang berhubungan dengan perdagangan elektronik di Internet. Ide dasar dari Open Market adalah menyediakan sebuah pusat pelayanan untuk proses otorisasi serta pencatatan transaksi.  

4.1.5. CyberCash
· CyberCash [Cybe 97] adalah sebuah perusahaan di Internet yang menyediakan jasa pembayaran transaksi yang aman bagi para pedagang dan konsumen. CyberCash tidak menyediakan satu macam pembayaran saja, namun dua macam cara pembayaran, yakni dengan menggunakan kartu kredit dan CyberCoin. Sudah ada beberapa perusahaan yang mendukung skenario transaksi CyberCash, misalnya CompuServe, CheckFree dan beberapa bank pendukung.  Salah satu tujuan awal SPI ini adalah bagaimana konsumen dapat menggunakan kartu kredit milik mereka untuk pembelian barang-barang yang berharga murah (micropayments) di Internet. Kartu kredit biasa tidak mungkin digunakan untuk transaksi yang nilainya kurang dari nilai (harga) minimum pembelian. Ini cukup penting, karena banyak barang-barang ‘murah’ yang ditawarkan di Internet seperti 
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aneka macam foto, berita, jurnal, artikel, hasil riset, lagu dan sebagainya. Selain itu, juga memudahkan pembayaran pay-per-view, misalnya untuk video-on-demand.

4.1.6. First Virtual
-
First Virtual [Firs 97] adalah perusahaan jasa di Internet yang sejak bulan Oktober 1994 memberikan jasa pelayanan pembayaran transaksi di Internet dengan menggunakan kartu kredit. First Virtual memiliki pendekatan yang agak berbeda dari beberapa SPI yang telah dibahas sebelumnya. Skenario SPI ini menghidari sepenuhnya pengiriman data sensitif seperti informasi kartu kredit melalui Internet.  Dari sudut pandang hukum dagang, skenario First Virtual cukup unik. Sebenarnya dalam skenario transaksi First Virtual, konsumen tidak ‘membayar’ kepada pedagang, namun membayar kepada First Virtual. Jika First Virtual sudah berhasil menagih kepada lembaga pengelola kartu kredit, barulah pedagang menerima pembayaran dari First Virtual. 

 4.1.7. Net1 NetChex
· Sesuai dengan namanya, NetChex adalah suatu cara untuk menuliskan cek elektronik melalui Internet [Net1 97]. Mirip dengan First Virtual, NetChex tidak mengirimkan data sensitif seperti nomor rekening bank melalui Internet, melainkan menggunakan shadow account, yakni berkorelasi dengan informasi konsumen beserta informasi rekening sesungguhnya. NetChex menyimpan pangkalan data berisi rekening bank asli dan shadow account-nya. NetChex menjadi perpanjangan tangan dari rekening bank konsumen yang sudah ada. Proses kliring tetap dilakukan secara konvensional. Konsumen (pemberi cek) dan pedagang yang menerima cek harus memiliki dahulu shadow account di gerbang pembayaran NetChex. Pada skenario awal, NetChex secara fisik mencetak cek tersebut dan mengirimnya lewat pos. Kini NetChex telah terhubung langsung ke 
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jaringan privat antarbank, sehingga dapat memerintahkan pembayaran dari satu bank ke bank lain secara elektronik.

 4.7.8. DigiCash Ecash
-
Digital cash tak berbeda dengan uang yang kita kenal sehari-hari, hanya saja dalam bentuk elektronik. Uang elektronik ini dapat dibeli dari bank tertentu yang menerbitkannya. Berbeda dengan sistem pencacatan uang elektronik pada CyberCash, skenario yang disodorkan oleh DigiCash [Digi 97], secara elektronik memang benar-benar memindahkan ‘kepingan’ uang elektronik dari satu dari satu tempat ke tempat lain. DigiCash membaptis uang elektroniknya dengan nama ‘Ecash’. Skenario uang elektronik yang ditawarkan DigiCash menggunakan protokol seperti yang diterangkan dalam bab 3, yakni tentang uang elektronik. DigiCash b.v. adalah perusahaan yang didirikan oleh David Chaum - bapak uang elektronik - untuk mengembangkan uang elektronik ini. Perusahaan ini merupakan anak perusahaan DigiCash, Inc. yang berpusat di Amerika Serikat.

4.8.  Visa/MasterCard Secure Electronic Transaction (SET)
Dua raksasa kartu kredit dunia, Visa dan MasterCard, bekerja sama membuat suatu standar pembayaran pada saluran tak aman, yang diberi nama Secure Electronic Transaction (SET) [ViMa 97]. Kini, sebagian besar penyedia jasa pelayanan pembayaran di Internet telah setuju untuk mengikuti standar SET. Menurut spesifikasi SET, ada beberapa kebutuhan bisnis yang perlu ditangani:

1. Keamanan pengiriman informasi pemesanan dan pembayaran. 

2. Integritas data dalam setiap transaksi. 

3. Otentikasi bahwa seorang konsumen adalah seorang pemegang kartu (cardholder) yang valid pada suatu perusahaan penyelenggara pembayaran tertentu (misalnya: Visa atau MasterCard). 

4. Otentikasi bahwa seorang pedagang memang benar-benar bisa menerima jenis pembayaran tersebut. 
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5. Menyediakan suatu sistem pembayaran yang tidak terikat kepada suatu protokol perangkat keras atau perangkat lunak tertentu, dengan kata lain dapat bekerja dengan berbagai macam perangkat lunak dan berbagai penyedia jasa. 

Banyak developer yang sudah menyatakan dukungannya terhadap SET bagi produk/produk penunjang sistem perdagangan Internet mereka, seperti Microsoft, IBM, Netscape, SAIC, GTE, Open Market, CyberCash, Terisa Systems and VeriSign. Bahkan kini perusahaan penyelenggara charge card seperti American Express, akhirnya menyatakan dukungannya untuk SET. Penulis merasa cukup yakin bahwa SET, ataupun derivasinya akan menjadi standar di masa depan. 
4.8.1 Perangkat Lunak
SET tidak hanya dirancang untuk transakasi pada Web saja, namun juga bisa dipergunakan pada media lainnya. Pedagang dapat saja menyebarkan katalog dalam CD-ROM. Setelah konsumen memilih barang yang akan dibelinya dari katalog CD-ROM itu, konsumen kemudian dapat melakukan pembayaran dengan protokol SET, baik itu dengan browser atau surat elektronik.
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Gambar 4.1. Tampilan vWallet dari VeriFone
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VeriFone telah meluncurkan suatu program kecil yang mirip dengan program wallet CyberCash, yang dinamakan vWallet. Program ini adalah program aplikasi pertama bagi klien untuk mendukung skenario transaksi SET. vWallet juga dapat dirancang agar di masa depan dapat menunjang teknologi pembayaran lainnya seperti uang elektronik dan cek elektronik [Veri 97]. Alur Transaksi
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Gambar 4.2. Diagram topologi protokol SET

Secara singkat, alur transaksi pada skenario SET dapat dijelaskan sebagai berikut:

1. Untuk melakukan transaksi SET, konsumen dan pedagang harus mendapatkan sertifikat terlebih dahulu dari otoritas sertifikat (OS). Konsumen dalam langkah ini harus mengetikkan personal account number (PAN) dan informasi jati dirinya. Pedagang dalam langkah ini juga harus memberikan informasi jati dirinya kepada OS. 
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2. Konsumen kemudian dapat mulai berbelanja. Jika sudah memilih barang apa yang hendak dibeli, konsumen membuat order instruction (OI) dan payment instruction (PI). Konsumen menyerahkan OI dan PI kepada pedagang. PI tidak bisa dibaca

3.  oleh pedagang karena dienkripsi dengan kunci publik gerbang pembayaran (payment gateway). 

4. Setelah pedagang memproses OI, maka pedagang melakukan otorisasi PI melalui gerbang pembayaran. Seringkali aquirer bertindak sebagai gerbang pembayaran. 

5. Gerbang pembayaran melakukan otorisasi kartu kredit dengan issuer melalui jaringan privat kartu kredit. 

6. Jika otorisasi disetujui, maka gerbang pembayaran menginstruksikan pedagang untuk menyerahkan barang dagangannya kepada konsumen. 

7. Konsumen menerima barang dagangannya. 
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Gambar 4.3. Dialog box konfirmasi pembayaran vWallet
7. Pedagang kemudian dapat memperoleh pembayarannya dengan melakukan proses capture melalui gerbang pembayaran pula. Langkah ini sering di-batch, sehingga akan ada tenggang waktu antara permintaan pembayaran (payment capture) dengan proses otorisasi. 

8. Setiap melakukan komunikasi, setiap pihak yang terlibat dalam transaksi dapat melakukan otentikasi sertifikat digital pihak yang lain dengan menghubungi OS.
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Gambar 4.4. Diagram alur data protokol SET
4.8.2 Klasifikasi
Berdasarkan skenario di atas, terlihat bahwa sistem perdagangan di Internet dengan skenario SET dijalankan secara on-line. Protokol SET dapat mendukung sistem pembayaran dengan kartu kredit, charge card dan kartu debit. Namun kini memang belum ada bank pengelola kartu debit yang menyatakan dukungannya terhadap protokol SET. Tentunya, transaksi dengan protokol SET ini terlacak. Pada skenario SET, transaksi tidak dapat dilakukan antarkonsumen (peer-to-peer), namun harus antara konsumen dengan pedagang. Konsumen dapat dilihat jati dirinya oleh pedagang, karena pedagang dan konsumen saling memeriksa sertifikat digital yang dipertukarkan. Meskipun begitu, informasi kartu konsumen tidak dapat diketahui pedagang. Protokol SET tidak cocok untuk transaksi micropayments.
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4.8.3. Keamanan dan Serangan
Inti dari keamanan dalam protokol SET adalah penggunaan sertifikat digital. Secara teoritis, tanpa brute-force attack, sertifikat digital dapat bertahan terhadap serangan man-in-the-middle dan juga replay attack. Hal ini disebabkan karena siapapun yang ingin melakukan pemeriksaan dapat memastikan apakah kunci publik yang diterimanya sah atau tidak. Seperti sudah dijelaskan sebelumnya, bagian yang rentan adalah saat pemberian sertifikat digital OS utama kepada pihak-pihak lain yang memerlukan seperti kepada para pengembang perangkat lunak untuk SET. Sertifikat konsumen tidak memiliki informasi kartu konsumen, yakni personal account number (PAN) dan tanggal kadaluarsanya, namun berisi hash dari PAN, tanggal kadaluarsa dan sebuah angka rahasia yang hanya diketahui konsumen (personal identification number / PIN). Jadi jika pedagang memeriksa sertifikat milik seorang konsumen, maka pedagang meskipun dapat melihat jati diri konsumen namun pedagang tetap tidak dapat melihat informasi kartunys. Seorang penyerang yang memiliki sertifikat seorang konsumen juga tidak dapat menggunakannya tanpa mengetahui informasi kartu dan PIN. Informasi kartu dan PIN dalam skenario SET dikirimkan dalam bentuk terenkripsi kepada gerbang pembayaran untuk pemeriksaan. Gerbang pembayaran tidak hanya memeriksa keabsahan sertifikat digital milik konsumen, tapi juga memeriksa apakah hash dari informasi kartu dan angka rahasia tadi sesuai dengan nilai hash yang ada dalam sertifikat. Ukuran kunci yang dipergunakan dalam SET amat panjang, yang dapat dikategorikan hard encryption. Semua kunci berukuran 1024 bit, kecuali OS utama menggunakan ukuran kunci 2048 bit. Kunci sepanjang ini sulit dipecahkan dengan brute-force-attack. Penggunaan sertifikat digital sebagai sarana pengamanan komunikasi memang membuat SPI yang menggunakan protokol SET menjadi sistem yang aman. Namun muncul pula masalah bagaimana menyimpan kunci privat dari sertifikat digital yang bersangkutan. Dalam implementasi awalnya, mungkin kunci itu disimpan dalam hard disk dengan pengamanan dienkripsi ber-password, namun pengembangan yang lebih jauh adalah dengan menyimpan sertifikat digital dan kunci privat itu di dalam tamper-proof device seperti 
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kartu chip. Protokol SET juga menggunakan suatu perangkat kriptografi baru, yakni tanda tangan pesan ganda (dual signature). Dengan menggunakan tanda tangan pesan ganda, gerbang pembayaran saat melakukan otorisasi dapat memastikan bahwa PI yang diterimanya memang benar berhubungan dengan suatu OI tertentu, namun gerbang pembayaran tetap tidak tahu isi OI tersebut.

4.8.4. Kepercayaan dan Penipuan
Karena mengandalkan sertifikat digital, maka tentunya pihak-pihak yang bertransaksi mengandalkan kepercayaan mereka terhadap OS yang menerbitkan sertifikat digital. Sama halnya dengan transaksi menggunakan kartu kredit, tentunya konsumen harus mempercayai lembaga keuangan pengelola kartu kredit yang melakukan otorisasi. Untuk pemeriksaan sertifikat digital, pihak-pihak yang bertransaksi juga membutuhkan informasi dari OS mengenai sertifikat siapa saja yang dibatalkan. Tentunya OS yang menyimpan daftar sertifikat terbatalkan ini harus dipercayai oleh pihak-pihak yang melakukan transaksi.

4.8.5. Pencatatan
Skenario protokol SET tidak menspesifikasi pencatatan yang dilengkapi dengan tanda tangan digital dari pihak-pihak yang melakukan transaksi. Namun dalam implementasinya, pencatatan dapat dilakukan di perangkat lunak klien yang dipergunakan oleh konsumen dan juga di web server pedagang.

4.8.6. Penerimaan Pembayaran dan Biaya Transaksi
Spesifikasi SET tidak menjelaskan mengenai biaya tambahan atas transaksi. Namun, jika pihak aquirer sendiri yang menjadi gerbang pembayaran, tentunya boleh dikatakan tidak ada biaya tambahan. Jadi hampir tidak ada bedanya karena dalam transaksi kartu kredit on-line yang biasa, pedagang akan melakukan otorisasi itu melaluiaquirer juga. Seperti sudah dijelaskan di atas, karena perubahan sistem dimana pedagang 
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tidak mendapatkan informasi kartu kredit, maka memang ada perubahan prosedur penagihan ke aquirer. 

4.8.7. Prospek
Suatu pilot project SET telah berhasil dilakukan di Jepang pada awal tahun 1997. Implementasi SET saat ini menggunakan hard disk sebagai media untuk menyimpan kunci privat. Meskipun dilindungi oleh password, namun tetap kurang aman. Oleh karena itu, diusulkan untuk menggunakan kartu chip untuk menyimpan kunci privat. IBM kini juga mengembangkan protokol SET menjadi superSET [Aaro 97].

 

BAB V
KESIMPULAN
 

Kesimpulan
Dari penelitian yang telah dilakukan dapat ditarik beberapa kesimpulan:

- Berdasarkan hasil studi perbandingan dari beberapa SPI, ditemukan bahwa belum ada SPI yang mengimplementasikan suatu skenario transaksi berbasis Visa/MasterCard Secure Electronic Transaction (SET)dengan fasilitas pengamanan sertifikat digital. 

- Protokol SET digital yang dirancang oleh penulis dalam penelitian ini dapat mengatasi masalah: 

· Kerahasiaan transaksi dengan menggunakan enkripsi simetris dan enkripsi asimetris, 

· Integritas data transaksi dengan menggunakan sidik jari pesan, 

· Keabsahan pesan-pesan dengan memanfaatkan tanda tangan digital, 

· Keabsahan pihak-pihak yang melakukan transaksi dengan sertifikat digital, 

· Pencatatan dan pembuktian transaksi yang tak dapat disangkal dengan tanda tangan digital. 

- Pemilihan SPI yang akan dipergunakan oleh konsumen, amat tergantung dari kebutuhan konsumen itu sendiri. Pada umumnya, jika nilai pembayarannya rendah, akan dipergunakan SPI yang menggunakan sistem pre-paid, yang umumnya juga memberikan keuntungan tambahan bagi konsumen yakni keanonimitasan. Sedangkan untuk transaksi dengan nilai yang relatif tinggi, umumnya dipergunakan SPI dengan sistem kredit ataupun debit, namun perlu dicatat bahwa transaksi tersebut umumnya dapat dilacak. 

- Suatu sistem, keamanannya pasti bisa dijebol. Yang penting bukanlah menghilangkan celah yang memungkinkan penyerang masuk, namun mempersempit celah tersebut. Dalam prakteknya, bagian yang paling penting adalah saat inisiasi. Pada saat inisiasi inilah disepakati ‘kunci apa’ yang akan dipergunakan. Panjang waktu inisiasi inilah yang seharusnya dipersempit. Tetapi diusahakan agar dapat dipertukarkan kunci sekompleks mungkin dalam waktu sesingkat mungkin. 
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