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Ringkasan

Telah banyak teknik-teknik yang dikembangkan dalam sistem penandaan

digital berupa watermark bagi dokumen digital. Teknik-teknik yang dikem-

bangkan untuk pemberian watermark pada dokumen gambar, video dan su-

ara, tidak dapat diterapkan untuk dokumen yang berbentuk teks.

Pada paper ini, dibahas beberapa teknik khusus yang dikembangkan un-

tuk dokumen teks digital, diantara yang memanfaatkan karakteristik layout

dokumen, lokasi kosong pada dokumen, kemudian memanfaatkan sifat se-

mantik dan sintaktik pada bahasa yang digunakan dalam dokumen teks. Di-

bahas pula bagaimana teknik kriptografi dapat dimanfaatkan dalam sistem

watermarking.



Bab 1

Pendahuluan

Teknologi steganografi sudah dikenal ribuan tahun yang lalu, yang cukup

dikenal adalah sejarah di jaman Herodotus, saat Histiaeus membuat pesan

rahasia dengan mentato kepala ajudannya, kemudian membiarkan rambut-

nya tumbuh sebelum diutus ke Aristagoras, yang harus mencukur kepala

ajudan tersebut sebelum mengetahui pesan yang dikirim. Sampai saat ini

steganografi telah digunakan untuk teknik watermarking sebagai metode da-

lam rangka melindungi hak cipta suatu karya yang dipublikasikan dalam

bentuk digital, mengingat proses duplikasi sebuah kopi digital yang hasil-

nya sangat identik dengan kopi asli dan menyebarkan kopi tersebut dengan

sangat mudah, untuk kemudian digunakan kembali ataupun dimanipulasi

datanya. Dalam hal penyebaran secara ilegal, teknik kriptografi merupakan

solusi yang cukup efektif. Namun, kriptografi lebih mengutamakan pada ke-

amanan komunikasi data, bukan dimaksudkan dalam hal perlindungan hak

cipta. Sebagai contoh, kriptografi yang digunakan pada TV kabel, berha-

sil mengirimkan data secara aman ke pelanggan tanpa diketahui isi data

tersebut oleh selain pelanggan, tapi tidak ada jaminan terhadap proses pe-

nyimpanan dipihak pelanggan seperti merekamnya kedalam pita video atau

pelanggaran lainnya.

Adanya permintaan akan jaminan hak cipta dalam bentuk perangkat lu-

nak ataupun perangkat keras menyebabkan teknologi tanda air digital sangat

diperlukan. Dalam bentuk digital, penyebaran dokumen secara tidak sah da-
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pat dilakukan lebih mudah. Karena dengan kemajuan komunikasi data yang

semakin baik, penduplikasian dan penyebaran dokumen akan menjadi lebih

cepat dan murah dibandingkan dengan dokumen berupa kertas. Berbeda

dengan hasil duplikasi pada dokumen kertas, hasil duplikasi pada dokumen

digital tidak akan berbeda dengan dokumen aslinya. Oleh karena itu, un-

tuk menghindari publikasi dan distribusi dokumen secara tidak sah, adalah

dengan memberi tanda air pada dokumen asli. Tanda air yang unik, dita-

namkan kedalam dokumen, dengan memberikan suatu metadata yang dapat

berisi informasi penulis, penerima, tanggal pembuatan, dan sebagainya. Ke-

mudian, tanda air tersebut harus dapat tetap terdeteksi apabila dokumen

tersebut mengalami proses-proses yang biasa terjadi pada dokumen, seperti

pencetakan, fotokopi, ataupun ditransmisikan menggunakan faksimili.
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Bab 2

Watermark dan Dokumen

Digital

2.1 Tujuan Penggunaan Watermark

Dokumen merupakan representasi riwayat organisasi secara eksplisit[3].

Dokumen dalam bentuk elektronik dapat memudahkan pembukaan serta pe-

nelusuran isi dari riwayat dokumen tersebut yang sebelumnya susah untuk

dilakukan pada dokumen dalam bentuk kertas, memungkinkan pembagian

informasi (information sharing) yang efektif, serta dapat memberikan kontri-

busi pada penyebar-luasan pengetahuan pada lingkungan-lingkungan terkait.

Dokumen elektronik mendukung pengambilan kebijakan berbasis bukti ya-

itu dengan menyediakan bukti dari aksi dan keputusan sebelumnya. Namun

untuk menghasilkannya dokumen elektronik tersebut harus dikelola dengan

baik untuk menjamin integritas dan otentisitasnya. Dokumen-dokumen elek-

tronik yang berisi transaksi elektronik yang otentik harus dijaga sedemikian

rupa sehingga tetap terjaga kualitas legal dan bobot buktinya. Untuk itulah

diperlukannya teknik watermarking.

Penyisipan watermark pada dokumen memiliki berbagai macam tujuan.

Untuk aplikasi perlindungan hak cipta, tanda yang disisipkan pada dokumen

(gambar, teks, atau audio) digunakan sebagai identifier yang menunjukkan

hak kepemilikan atau hak penggunaan dokumen. Jenis tanda air mempenga-
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ruhi keefektifan tanda air itu sendiri dalam setiap aplikasinya. Baik tanda

air perceptible maupun imperceptible, keduanya dapat mencegah terjadinya

penyalahgunaan, namun dengan cara yang berbeda. Tanda air digital digu-

nakan untuk memberikan identifikasi sebuah dokumen atas informasi sumber

daya, penulis, kreator, pemilik, distributor, dan konsumer yang berhak atas

dokumen tersebut.

2.2 Karakteristik Watermark

Ada beberapa karakteristik yang diinginkan dari penggunaan watermark pa-

da suatu dokumen, diantaranya tidak dapat terdeteksi (imperceptible), ro-

bustness, dan security.

Imperceptible: memberikan karakteristik watermark agar sebisa mungkin

harus tidak dapat terlihat atau berbeda dengan dokumen aslinya. Hal

ini dimaksudkan untuk tidak merubah status dokumen yang bernilai

tinggi secara hukum maupun komersial.

Robustness: Karakteristik ini tergantung aplikasi dari watermark itu sen-

diri. Apabila digunakan sebagai identifikasi kepemilikan/copyright,

watermark harus memiliki ketahanan terhadap berbagai macam mo-

difikasi yang mungkin bisa dilakukan untuk merubah/menghilangkan

copyright. Jika digunakan untuk otentikasi content, watermark sebisa

mungkin bersifat fragile, sehingga apabila isinya telah mengalami per-

ubahan, maka watermark akan mengalami perubahan/rusak, sehingga

dapat terdeteksi adanya usaha modifikasi terhadap isi.

Security : Teknik watermark harus dapat mencegah usaha-usaha untuk

mendeteksi dan memodifikasi informasi watermark yang disisipkan ke

dalam dokumen. Kunci watermark menjamin hanya orang yang berhak

saja yang dapat melakukan hal tersebut. Namun aspek ini tidak dapat

mencegah siapapun untuk membaca dokumen yang bersangkutan.
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2.3 Cara Kerja Watermark

Watermark merupakan teknik dari steganografi yang menyisipkan suatu data

ke data yang lain. Pada watermark digital, sebuah sinyal low-energy disi-

sipkan ke sinyal utama sebagai cover signal untuk menyembunyikan sinyal

low-energy tadi. Pada gambar 2.1 diilustrasikan sinyal low-energy adalah wa-

termark, dan cover signal -nya adalah dokumen, yang dapat berupa gambar,

video, suara, atau teks dalam format digital.

Secara umum, sistem watermarking terdiri dari embedder dan dete-

ctor. Embedder bekerja untuk menyisipkan watermark kedalam dokumen

(cover signal) dan detector akan mendeteksi watermark yang ada di dalam

dokumen. Kunci watermark digunakan selama proses penyisipan dan pen-

deteksian. Kunci tersebut bersifat private dan hanya boleh diketahui oleh

pihak-pihak yang diberi otoritas untuk menyisipkan atau mendeteksi water-

mark tersebut.

Gambar 2.1: Prinsip kerja watermark

Proses penyisipan dimodelkan sebagai memasukkan sinyal noise sebagai

fungsi dari tanda air w, dan sebuah fungsi dari data asli I. Data setelah

pemberian tanda air I ′ diberikan oleh persamaan:

I ′ = I + f(I, w) (2.1)
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Data yang telah ditandai dimungkinkan terdistorsi akibat usaha-usaha

untuk menghilangkan atau merubah data watermark, yang dipresentasikan

sebagai n. Distorsi dapat linear maupun non-linear dan dependent terhadap

I, maka n = (I). Sehingga data yang akan sampai ke dekoder adalah I ′′,

diberikan oleh persamaan berikut:

I ′′ = I ′ + f(I, w) + n(I) (2.2)

Proses pendeteksian dimaksudkan untuk memperoleh w dan I. Magni-

tuda I lebih besar daripada f(I, w) dan distorsi n. akibatnya, pada input

dekoder, rasio signal-to-noise, dimana sinyal tersebut adalah watermark w,

adalah kurang dari satu. Penggunaan data asli yang belum disisipi water-

mark w sebagai bagian dari proses deteksi akan dapat meningkatkan rasio

signal-to-noise dengan cara mensubstraksi data original I dari 2.2.
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Bab 3

Watermark Pada Dokumen

Teks Digital

Dokumen digital, disamping berupa gambar, suara, maupun video, ada lagi

jenis dokumen digital yang sangat penting dan sering digunakan sebagai

sarana pendukung berjalannya suatu proses dalam organisasi / perusahaan,

yaitu dokumen teks digital. Saat ini, perkembangan teknologi komputer

sangat membantu sebuah organisasi / perusahaan yang menerapkan konsep

paperless document (e-document).

Tidak seperti pada dokumen gambar atau audio, penyisipan watermark

pada dokumen teks dilakukan dengan memodifikasi sebagian pixel atau fre-

kuensi tanpa terdeteksi oleh manusia. Sebuah dokumen teks tidak memi-

liki keleluasaan seperti itu. Modifikasi terhadap huruf-huruf (baik dalam

dokumen image teks itu sendiri ataupun dalam format file) akan sangat

mengganggu dokumen, baik dari segi estetis maupun segi legalitas dokumen

teks yang bersangkutan. Watermark sendiri tidak memberikan perlindung-

an terhadap copy protection maupun perlindungan terhadap kerahasiaan isi

dokumen, namun jika terjadi penyebaran/penduplikasi dokumen secara tidak

sah, maka hak kepemilikan dokumen masih dapat diketahui, dan seseorang

yang bertanggung jawab atas tersebarnya dokumen tersebut secara ilegal

dapat diketahui pula.

Teks dalam bentuk raw seperti ASCII dan source code program, tidak
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dapat disisipkan watermark[5], karena tidak ada lokasi dimana informasi wa-

termark dapat disisipkan. Namun bentuk akhir dari dokumen teks biasanya

dalam bentuk terformat (PostScript, PDF, TEX), sehingga informasi water-

mark dapat disisipkan melalui informasi layout dan jenis pemformatannya

(misal, serifs).

Sebuah dokumen teks biasanya terdiri atas struktur-struktur umum se-

perti kata, baris, dan paragraf. Ide dasarnya, memanfaatkan struktur-

struktur tersebut untuk menyembunyikan tanda air di dalam dokumen,

mengingat perubahan yang sangat kecil pada struktur dokumen tidak akan

terlihat oleh mata manusia. Ide lain adalah memanfaatkan lahan kosong

pada dokumen (baik berbentuk format file maupun image dokumen) untuk

disisipkan kode watermark.

3.1 Teknik Pengkodean

Ada beberapa metode untuk untuk menyisipkan watermark pada dokumen

teks digital. Diantaranya dengan melakukan proses watermark dengan me-

manfaatkan struktur layout dokumen[1]. Dapat pula dengan melakukan ma-

nipulasi daerah kosong pada dokumen, dan manupulasi sintak dan semantik

terhadap bahasa yang digunakan pada dokumen[2].

3.1.1 Line-shift Coding

Melalui pendekatan ini, penandaan dokumen dilakukan dengan memanfaat-

kan spasi antar baris pada dokumen, yaitu menggeser posisi suatu baris seca-

ra vertikal ke atas atau ke bawah. Pada implementasinya, baris terdekat dari

baris tersebut, tidak dilakukan pergeresan, hal ini dilakukan untuk menen-

tukan lokasi referensi saat proses deteksi (control-line). Metode ini adalah

dengan mengubah posisi baris teks secara vertikal. Encoding ini dapat dite-

rapkan pada file format (PostScript, TEX, dan sebagainya), maupun format

image dari halaman dokumen. Sebuah baris teks dapat ditandai secara ver-

tikal dengan menggesernya sedikit ke atas atau kebawah dari posisi aslinya

untuk memberikan satu bit copy indentifier yang unik. Untuk mengkompen-
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Gambar 3.1: Contoh line-shift coding, baris kedua telah digeser vertikal
1/300 inchi

sasi distorsi utama, sebuah baris ditandai hanya jika baris tersebut dan dua

baris disekitarnya (control lines) cukup panjang. Sedangkan control lines

sendiri tidak ditandai.

Pada setiap dokumen, diberikan sebuah codeword yang unik untuk se-

tiap penerima dokumen yang dituju. Setiap codeword menentukan sebuah

set baris-baris teks yang akan dipindahkan untuk masing-masing penerima

dokumen. Panjang dari codeword adalah jumlah maksimum dari baris yang

dirubah posisinya pada area yang di kodekan.

3.1.2 Word-shift coding

Metode ini adalah memanipulasi dokumen dengan menggeser secara horizon-

tal kata-kata dalam baris teks. Encoding ini dapat diterapkan pada format

file (PostScript, TEX, dan sebagainya), maupun format image dari halam-

an dokumen. Penandaan sebuah baris secara horizontal dengan menggeser

kata-kata tertentu sedikit ke kiri atau ke kanan dari posisi aslinya. Ba-

ris tersebut dibagi menjadi beberapa grup kata-kata (jumlah grup adalah

ganjil), sehingga setiap grup cukup berisi sejumlah karakter. Setiap grup

yang genap dilakukan pergeseran, sedangkan grup yang ganjil, disebut seba-

gai control groups, tetap pada posisinya. Control lines dan control groups

digunakan untuk mengestimasi dan mengkompensasi distorsi-distorsi untuk

masing-masing profil vertikal dan horizontal. dengan metode ini, sebuah

dokumen tidak akan terlihat telah ditandai, jika menggunakan jarak antar
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Gambar 3.2: Contoh word-shift coding, pada (a), baris paling atas ditam-
bahkan spasi sebelum ”for”, sedangkan baris dibawahnya adalah sebelum
ditambahkan spasi. Pada (b), diperlihatkan lagi tanpa bantuan garis verti-
kal
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Gambar 3.3: Contoh feature coding, pada (a), coding belum diterapkan.
Pada (b), feature-coding diterapkan pada karakter-karakter tertentu. Pada
(c), memperlihatkan perubahan dengan feature-coding

kata yang variable. Hal ini umum untuk dokumen yang menggunakan pe-

ngaturan justify text.

3.1.3 Feature Coding

Metode ini dapat diterapakan pada format file maupun format image sebuah

dokumen. Perubahan yang dilakukan adalah pada pilihan fitur teks tertentu.

Fitur tersebut dirubah atau tidak tergantung dari codeword -nya. Perubahan

yang dipilih biasanya dari fitur yang dimiliki oleh huruf, semisal huruf b, d,

h, dengan menambah atau mengurangi panjang ujung hurufnya satu atau

beberapa pixel. Gambar 3.3 menunjukan contoh penerapan feature coding.

3.1.4 Open Space Coding

Open space coding / open space method, merupakan coding yang dilaku-

kan dengan memanfaatkan lahan kosong /white space pada dokumen teks.
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Gambar 3.4: Contoh penerapan open space coding. (a) memperlihat teks
normal, dan (b) memperlihatkan setelah penerapan coding

Ada dua alasan digunakannya metodenya untuk melakukan watermark pada

dokumen, pertama merubah / menambah lahan kosong, tidak akan meru-

bah makna atau arti dari kalimat di dalam dokumen. Kedua, perubahan

pada lahan kosong tidak akan dirasakan oleh orang yang membaca dokumen

tersebut.

Ada tiga cara yang dapat dilakukan untuk memanipulasi lahan kosong ini,

yaitu mengeksploitasi spasi antar kalimat, spasi pada end-of-line, spasi antar

kata pada teks dengan justifikasi. Gambar 3.4 memperlihatkan teknik open

space coding. Metode ini dapat diterapkan selama teksnya dalam format

ASCII. Pada saat dicetak, karena pada saat dicetak, kemungkinan besar

data yang disembunyikan sudah tidak bisa terdeteksi kembali. Kelemahan

lainnya, adalah jika digunakan word-processor, kemungkinan secara otomatis

melakukan perubahan pada spasi untuk proses justifikasi, sehingga data yang

diselipkan pada spasi kosong akan hilang.

3.1.5 Syntactic Coding

Dalam metode ini termasuk perubahan diksi dan struktur teks tanpa me-

rubah arti kalimat. sebagai contoh kalimat ”Setelah makan siang, mere-

ka langsung pergi”, dapat dirubah menjadi ”Mereka langsung pergi setelah

makan siang”. Kelemahan metode ini adalah sedikitnya kesempatan untuk

melakukan eksploitasi pada sintak.
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3.1.6 Semantic Coding

Metode berikutnya adalah dengan cara merubah kata pada kalimat dengan

sinonimnya. Sebagai contoh ”besar” dapat disinonimkan dengan ”luas”,

”agung”, dan sebagainya. Karena satu kata dapat memiliki beberapa sino-

nim, kesulitannya adalah melakukan relevansi sinonim terhadap kalimatnya.

Sebagai contoh, ”jalan utama di daerah pantura cukup besar untuk dilalui

kendaraan”. Kata ”besar” dalam kalimat tersebut akan terlihat tidak relevan

apabila disinonimkan oleh kata ”agung”.
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Bab 4

Distribusi Dokumen Elektronik

Perkembangan yang pesat pada perangkat komputer, printer, dan transmi-

si data kecepatan tinggi, menyebabkan biaya penyediaan perangkat menjadi

lebih terjangkau. Hal tersebut memfasilitasi penyebaran dokumen elektronik

menjadi sangat mudah. Dalam suatu organisasi, misal sebuah departemen

yang memiliki perwakilan-perwakilan di tempat yang cukup jauh, maka pe-

ngiriman berita, dokumen penting, dan sebagainya cukup dilakukan secara

elektronik. Sehingga dokumen yang bersifat mendesak untuk diketahui selu-

ruh perwakilan dapat disampaikan dengan cepat. Begitu pula sebuah media

massa elektronik berlangganan, berita terkini dapat lebih cepat sampai ke

pelanggan.

Namun yang menjadi perhatian adalah kemudahan dalam penduplikasian

dokumen. Sebuah dokumen elektronik yang bersifat terbatas penyebaran-

nya, seperti surat panggilan dari pengadilan, atau surat kabar berlangganan

yang hanya boleh dibaca atau disimpan di komputer pelanggan yang terdaf-

tar, menjadi rawan terhadap penduplikasi dan penyebaran yang tidak sah.

Hal tersebut bisa mengurangi keuntungan bagi penyedia layanan surat kabar

tersebut atau terbongkarnya rahasia hukum seseorang.

Dalam[6], untuk mempersulit terjadinya distribusi semacam itu, dapat

dilakukan dengan cara:

1. Menandai dokumen (watermark) sehingga dapat dilacak / diketahui

penerima sebenarnya.
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2. Menggunakan teknik kriptografi, sehingga informasi watermark akan

sulit diketahui.

3. Mengharuskan seseorang yang mendistribusikan dokumen untuk me-

nyertakan informasi personalnya ke dalam dokumen.

Penandaan dokumen, dilakukan untuk memberikan jaminan akan keas-

lian dokumen. Siapa pengirim/pembuatnya, dan siapa penerimanya. Infor-

masi lain seperti tanggal pembuatan, tanggal pemusnahaan, dan lain-lain

dapat dimasukkan ke dalam tanda dokumen (watermark). Dalam organ-

sisasi, teknik ini memberikan kepastian hukum / sebagai legalisasi[8] atas

dokumen elektronik. Apabila watermark tidak sesuai dengan identitas pe-

ngirim seperti yang tertera pada isi dokumen, atau watermark tidak tersedia,

maka secara hukum dokumen dianggap tidak sah dan tidak diperbolehkan

dipergunakan untuk kegiatan organisasi.

4.1 Watermark dan Kriptografi

Dalam sistem watermark, kriptografi dapat bekerja di dalam dua hal yaitu

melindungi informasi watermark itu sendiri dan melindungi dokumen saat

proses distribusi.

4.1.1 Melindungi informasi watermark

Teknik kriptografi mengacak informasi watermark yang akan disisipkan ke

dalam dokumen, sehingga kemungkinan saat seseorang berhasil memperoleh

informasi tersebut, dia hanya akan memperoleh data yang tidak berguna,

karena informasinya teracak, kecuali dia juga melakukan teknik kriptoanalisis

terhadap informasi tersebut. Gambar 4.1 dan gambar 4.2 menunjukan coding

dan decoding watermark.

4.1.2 Melindungi proses distribusi dokumen

Teknik kriptografi digunakan untuk memberikan keamanaan pada saat trans-

misi data. Dokumen yang bernilai tinggi akan sangat riskan apabila dikirim-
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Gambar 4.1: Teknik kriptografi dalam proses watermark : proses coding

kan begitu saja melalui jaringan tanpa adanya pengamanan. Seseorang bisa

melakukan penyadapan di tengah jalan, kemudian menggunakan informa-

si yang diperolehnya untuk maksud-maksud tertentu. Dengan melakukan

enkripsi sebelum pengiriman dokumen, maka seorang penyadap data tidak

akan bisa mengetahui informasi apapun dari dokumen tersebut. Pemilihan

teknik kriptografi, sistem private-key atau public-key, tergantung dari imple-

mentasi yang akan dipakai. Sistem private-key dapat dipakai apabila hanya

satu penerima saja yang berhak untuk membuka dokumen tersebut. Sis-

tem public-key digunakan apabila penerima dokumen adalah lebih dari satu

penerima.
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Gambar 4.2: Teknik kriptografi dalam proses watermark : proses deco-
ding/deteksi
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Bab 5

Penutup

Telah dijelaskan beberapa teknik yang dipakai untuk menyisipkan watermark

ke dalam dokumen teks digital. Pemilihan teknik yang tepat akan menja-

min karakteristik watermark yang sesuai dengan kebutuhan dokumen yang

bersangkutan.

Untuk penelitian lebih lanjut, diharapkan adanya implementasi dari

teknik-teknik tersebut untuk dilakukan proses penyisipan dan deteksi wa-

termark dalam dokumen teks, dan dilakukan percobaan serangan terhadap

cover signal yang bertujuan untuk merusak atau memperoleh watermark

yang disisipkan untuk mengetahui sejauh mana teknik-teknik tersebut dapat

memberikan karakteristik yang sesuai sebagi sebuah watermark.
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