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I. PENDAHULUAN.

Teknologi nirkabel Bluetooth memungkinkan komunikasi antar dua titik (peer-to-peer) dalam jarak pendek. Untuk melindungi penggunaan dan keamanan informasi, system Bluetooth memberikan keamanan pada layer aplikasi dan layer sambungan (link). Sistem keamanan dirancang untuk lingkungan berpasangan artinya pada setiap perangkat rutin-rutin autentikasi dan enkripsi diimplementasikan dengan cara yang sama. 
Bluetooth menggunakan authorisation dan authentication untuk mengetahui siapa pengguna dan apa perangkatnya dan apa kewenangannya. Prosesnya sebagai berikut:
- Authentication:

Proses untuk verifikasi ‘siapa’ pada sisi lain koneksi. Authentication dilakukan pada perangkat. Authentication pada Bluetooth berdasarkan kunci sambungan atau dengan pencocokan dengan memasukan nomor PIN.

- Authorisation:
Proses ini adalah proses yang menentukan apakah suatu perangkat X diijinkan untuk mengakses layanan Y. Pada tahap ini konsep “terpercaya” / “trusted” digunakan. Bluetooth menggunakan keamanan tingkat sambungan (link) dimana setiap koneksi diberikan kunci autentifikasi unik rahasia dan kunci enkripsi yang diturunkan dari kunci autentifikasi. Komunikasi antar perangkat Bluetooth menggunakan teknik fast frequency-hoping spread spectrum(FHSS) yang menggunakan 79 kanal radio berbeda untuk mencegah interferensi oleh perangkat rumah tangga seperti oven microwave sebab frekuensi yang dihasilkan perangkat rumah tangga tersebut sama dengan frekuensi bluetooth. FHSS dapat mencegah interferensi sebab merubah frekuensi transmisi sebanyak 1600 kali per detik dan kalaupun terjadi interferensi pada satu frekuensi maka hanya transmisi yang dilakukan pada frekuensi itu saja yang terpengaruhi. FHSS juga menambah keamanan pada transmisi data antar perangkat karena membuat perangkat lebih sulit untuk disadap. Daya transmisi yang dipancarkan rendah untuk mencegah transmisi yang dipancarkan terpropagasi jauh dan membuat lebih sulit memutus hubungan antar transmisi.  
Informasi pada paket Bluetooth dapat dilindungi dengan enkripsi. Hanya pesan yang dienkripsi sedangkan kode akses dan header paket tidak. Enkripsi dilakukan dengan untaian chipper E0 yang disinkronkan untuk setiap pesan.
Arsitektur Bluetooth ditunjukan pada gambar1. Manajer keamanan(security manager) menyimpan informasi tentang keamanan layanan dan perangkat. Manajer(General Mgmt Entity) memutuskan apakah menerima akses atau memutuskan hubungan dan meminta autentifikasi dan enkripsi jika dibutuhkan. Manajer keamanan juga memulai hubungan terpercaya dan menanyakan dan mencocokan kode PIN dari pengguna. 
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Gambar 1.1. arsitektur Bluetooth.
Bluetooth memiliki beberapa tingkat keamanan yang berbeda yang dapat didefinisikan untuk berbagai perangkat dan layanan. Setiap perangkat mendapat status saat perangkat tersebut untuk pertama kali terhubung dengan perangkat lain.

Perangkat dapat memiliki dua tingkat kepercayaan (trust) , terpercaya (trusted) dan tidak terpecaya (untrusted). Tingkat trusted membutuhkan hubungan yang tetap dan terpercaya dan tingkat ini memiliki akses ke semua layanan. Perangkat harus diautentifikasi terlebih dahulu. Perangkat dengan status untrusted tidak memiliki hubungan yang tetap dan akses layanannya terbatas. Perangkat untrusted dapat juga memiliki hubungan yang tetap tetapi tidak dikenali sebagai trusted. Perangkat yang baru terhubung ditandai sebagai perangkat tidak dikenal dan selalu untrusted.

Bluetooth memiliki 3 mode keamanan berbeda antara lain:

-     Security mode1 :  Mode tidak aman (Non secure mode), 
            Perangkat tidak akan menginisialisasi keamanan.

· Security mode 2 :  Keamanan tingkat layanan (service level enforced security 
mode).

Perangkat tidak menginisialisasi prosedur keamanan sebelum kanal terhubung pada level L2CAP(Logical Link Control and Adaptaion Layer Protocol) . Mode ini mengijinkan akses yang bermacam-macam dan fleksibel untuk aplikasi terutama  untuk aplikasi yang berjalan dengan berbagai permintaan keamanan yang paralel.  
· Security mode 3 :  Keamanan tingkat sambungan (link level enforced security 
mode).

Perangkat menginisialisasi prosedur keamanan sebelum hubungan dibangun pada tingkat LPM(Link Manager Protocol) selesai. 

Kebutuhan untuk autorisasi, autentikasi dan enkripsi berubah. Ketika koneksi di bangun ada beberapa tingkat keamanan dimana pengguna dapat tentukan. Tingkat keamanan dari sebuah layanan dibagi dengan tiga atribut:

· Autorisasi   : meminta akses hanya diberikan otomatis untuk perangkat trusted 
   atau untrusted setelah prosedur autorisasi.

· Autentikasi : meminta sebelum berhubungan dengan aplikasi perangkat  harus  

                           diautentikasi.

-     Enkripsi      : meminta sambungan harus diubah menjadi mode enkripsi 
    sebelum akses ke layanan dimunginkan.

Pada tingkat terendah layanan dapat  di set untuk memiliki akses ke semua perangkat. Biasanya ada kebutuhan untuk pengetatan sehingga pengguna dapat menset layanan sehingga layanan harus diautentikasi. Saat tingkat keamanan tertinggi dibutuhkan layanan dapat meminta autorisasi dan autentikasi. Pada level ini perangkat trusted memiliki akses pada layanan tetapi perangkat untrusted memerlukan autorisasi manual.

Empat buah entity digunakan untuk penanganan keamanan pada layer sambungan yaitu alamat perangkat Bluetooth, dua buah kunci rahasia, angka acak yang dihasilkan setiap transaksi. Tabel 1.1 meringkas entity dan ukurannya.

	Entity
	ukuran

	BD_ADDR
	48 bits

	Kunci privat pegguna untuk autentikasi
	128 bits

	Kunci privat pegguna untuk enkripsi
	8-128 bits

	RAND
	128 bis


Tabel1.1. entity pada prosedur autentikasi dan enkripsi
Alamat perangkat Bluetooth (BD_ADDR) sepanjang 48-bit diperoleh dengan interaksi dengan pengguna atau secara otomatis melalui rutin permintaan oleh perangkat.

Kunci rahasia didapat saat inisialisasi dan tidak pernah dihilangkan. Kunci enkripsi didapatkan dari kunci autentikasi saat proses autentikasi. Untuk algoritma autentikasi unkuran kunci selalu 128 bits sedangkan untuk algoritma enkripsi unkuran kunci bervariasi antara 1 hingga 16 oktet (8-128 bits). Ukuran kunci enkripsi dapat diubah karena dua alasan. Pertama karena adanya aturan mengenai kriptografi yang berbeda di tiap Negara. Alasan kedua adalah untuk memfasilitasi kemungkinan meng-upgrade sistem keamanan tanpa mendesain ulang perangkat keras enkripsi.

Kunci enkripsi sepenuhnya berbeda dengan kunci autentikasi , setiap enkripsi diaktifkan sebuah kunci enkripsi baru akan dihasilkan maka umur dari kunci enkripsi tidak berhubungan dengan kunci autentikasi.

Untuk mengantisipasi kunci autentikasi lebih statis dari kunci enkripsi maka sebuah aplikasi dijalankan untuk menentukan kapan penggantian kunci dilakukan.

RAND adalah angka acak yang didapat dari proses pengacakan dalam perangkat dan ini bukan parameter static melainkan sesuatu yang berubah terus-menerus.

II. Pembangkit angka acak (Random Number Generation).

Setiap perangkat Bluetooth memiliki generator angka acak yang digunakan untuk fungsi keamanan. Idealnya generator ini dihasilkan oleh proses fisik dimana ketidaktentuan terjadi seperti derau termal pada semikonduktor tetapi karena alasan praktis biasanya diimplementasikan dengan software . Perangkat BT  menggunakan angka acak untuk menghubungi perangkat lain dan untuk autentikasi dan enkripsi. 
III.Manajemen Kunci(Key Management).

Ada beberapa macam kunci dalam sistem Bluetooth untuk menjaga kemanan transmisi. Kunci yang paling penting adalah kunci sambungan (link key) yang digunakan antara dua perangkat BT(Bluetooth) untuk tujuan autentikasi. kunci enkripsi diturunkan dari kunci sambungan. Hal ini mengamankan data dari paket dan dibangkitkan untuk setiap transmisi baru.

III.1 Kunci Sambungan (Link Key).

Ada 4 kunci sambungan untuk menutup aplikasi yang berbeda. Semua kunci adalah angka acak 128-bit dan bisa sementara atau semi-permanen. 

-Kunci unit, KA, 
diturunkan saat pemasangan perangkat BT dari unit A. Penyimpanan KA membutuhkan sedikit tempat memori dan biasa digunakan saat perangkat memiliki memori yang kecil atau saat perangkat harus dapat diakses oleh sekelompok besar pengguna.

-Kunci kombinasi, KAB, 
diturunkan dari unit A dan B. kunci ini dihasilkan untuk setiap pang perangkat dan digunakan ketika keamanan yang lbih dibutuhkan. Hal ini membutuhkan memori yang lebih sebab perangkat harus menyimpan satu kunci kombinasi untuk setiap koneksinya.
-Kunci sementara, Kmaster,  
digunakan ketika perangkat master akan ditransmisikan ke beberapa perangkat pada saat bersamaan. Kunci master hanya dirumpangkan pada kunci link untuk satu sesi.
-Kunci inisialisasi, Kinit, 
digunakan untuk proses inisialisasi. Kunci ini melindungi parameter inisialisasi ketika kunci – kunci ditransmisikan. Kunci ini dibentuk dari angka acak, kode PIN sepanjang L-oktet, dan alamat BT BD_ADDR dari unit yang menjadi haknya.

III.2 Pembangkitan Kunci dan Inisialisasi.

Pertukaran kunci dilakukan pada saat fase inisialisasi, dimana harus dipisahkan untuk setiap dua unit yang akan mengimplementasikan autentikasi dan enkripsi. Semua prosedur inisialisasi terdiri dari lima bgian:

· Pembangkitan kunci inisialisasi.

· Autentikasi.

· Pembangkitan kunci sambungan.

· Pertukaan kunci sambungan.

· Pembangkitan kunci enkripsi pada setiap unit.

Setelah inisialisasi prosedur perangkat dapat berkomunikasi atau sambungan diputus. Jika enkripsi diimplementasikan algorima E0 harus digunakan dengan kunci enkripsi yang sesuai yang diturunkan dari kuci sambungan. Untuk setiap koneksi baru antara perangkat A dan B, keduanya harus menggunakan kunci sambungan biasa untuk autentikasi, selain menurunkan lagi Kinit dari PIN. Kunci enkripsi baru diturunkan dari kunci sambungan yang lain harus dibentuk saat enkripsi berikutnya diaktifkan. Jika tidak tersedia kunci sambungan, LM(link manager) harus secara otomatis melakukan prosedur inisialisasi.
IV. ENKRIPSI.

Enkripsi dari beban informasi (payload) dibawa oleh aliran chiper (kode terenkripsi) yang disebut E0 dan harus disinkronisasikan setiap penambahan informasi.
Secara umum pengkodean tampak pada gambar 4.1.
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Gambar4.1 : pengkodean aliran pada Bluetooth dengan Eo
Aliran sistem chiper E0 tediri dari tiga bagian:

- bagian pertama inisialisasi (pembangkitan kunci beban). 
Pembangkit kunci beban harus mengkombinasikan input dan meneruskan hasil kombinasi kedalam empat LFSR yang digunakan dalam pembangkit kunci aliran.

- bagian kedua menghasilkan kunci aliran dengan menggunakan metoda Massey dan 
Rueppel.
- bagian ketiga melakukan enkripsi dan dekripsi.

IV.1 Negosiasi ukuran kunci enkripsi


setiap perangkat mengimplementasikan spesifikasi pita dasar (baseband) akan memiliki parameter yang menyatakan ukuran panjang kunci maksimum, Lmax. Untuk setiap aplikasi mengunakan enkripsi, angka Lmin harus didefinisikan menunjukkan ukuran kunci terkecil yang dapat diterima. Sebelum membangkitkan kunci enkripsi perangkat harus melakukan negosiasi untuk menentukan ukuran kunci yang akan digunakan.

Perangkat yang menjadi master harus mengirim angka tawaran, Lsug ke perangkat slave. Awalnya angka yang ditawarkan disetkan pada Lmax master, jika Lmin slave ≤ Lsug master dan perangkat slave mendukung panjang yang ditawarkan maka slave akan mengirim sinyal mengetahui (acknowledge) dan angka ini menjadi panjang kunci enkripsi. Jika kedua kondisi tidak dapat dipenuhi maka slave akan mengajukan angka baru ke master dan angka ini harus yang terbesar diantara semua panjang yang didukung dan kurang dari panjang yang ditawarkan master sebelumnya lalu master melakukan tes korespodensi pada tawaran slave. Prosedur ini diulang hingga panjang kunci yang disepakati tercapai.

 Enkripsi dari pesan yang dipancarkan  ada tiga buah seting enkripsi berdasar baseband:

1. Tanpa enkripsi.


Setting default, tiak ada pesan dienkripsi.

2. enkripsi titik ke titik.

Pesan yang dipancarkan tidak dienkripsi. Enkripsi ini dapat diaktifkan pada saat prosedur pembentukan hubungan atau setelah hubungan terbentuk.

3. enkripsi titik ke titik (peer-to-peer) dan pancaran (broadcast).
Semua pesan dienkripsikan. Enkripsi dapat dilakukan hanya setelah koneksi terbentuk. Setting ini tidak aktif kecuali semua sambungan yang terpengaruh memiliki kunci sambungan master  yang sama 
IV.2.Konsep enkripsi.


Informasi yang tersedia menyatakan bahwa keamanan Bluetooth dapat digunakan untuk berbagai keperluan, tetapi pengguna dengan kebutuhan keamanan yang lebih tinggi akan membutuhkan algoritma yang lebih kuat untuk menjamin keamanan data.   
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gambar4.2. prosedur enkripsi.

Untuk rutin enkripsi aliran sebuah algoritma chipper digunakan dimana bit yang dikodekan adalah aturan biner (bitwise) modulo-2 yang ditambahkan pada aliran data yang akan dikirim melalui udara. Beban informasi (information payload) dikodekan setelah bit-bit CRC (Cyclic Redudance Code) ditambahkan. Setiap paket beban informasi dikodekan secara terpisah. Algoritma chipper E0 menggunakan alamat perangkat BT master (BD_ADDR), 26 bit master real-time clock(CLK26-1) dan kunci enkripsi Kc sebagai input seperti pada gambar 4.2 dengan asumsi perangkat A adalah master.

Kunci enkripsi Kc diturunkan dari dari kunci sambungan (link key), COF (Chipering Offset), dan sebuah angka acak, EN_RANDA. Angka acak harus dikeluarkan oleh master sebelum masuk dalam mode enkripsi. EN_RANDA diketahui umum karena ditransmisikan dalam plain teks.

IV.3.Algoritma enkripsi
Dalam Bluetooth spesifikasi algoritma enkripsi adalah sambungan sebagai deretan chipper menggunakan 4 LFSR(linier feedback shif register). Lebar dari LFSR adalah 128, dan spesifikasi menunjukkan bahwa kunci yang efektif adalah antara 8 hingga 128 bits. Pengaturan ini memungkinkan Bluetooth digunakan di negara-negara dengan regulasi enkripsi yang ketat, dan memungkinkan upgrade masa depan untuk keamanan tanpa membutuhkan desain ulang yang mahal dari hardware algoritma dan  enkripsi. Pembangkit kunci dan autentikasi pada Bluetooth menggunakan algoritma SAFER+ 8-round.Empat buah LFSR (LFSR1, …. , LFSR4) terbagi dalam panjang L1 = 25, L2 = 31, L3 = 33, L4 = 39, dengan polinom umpanbalik seperti pada tabel2. 
	i
	Lt
	Feedback ft(t)
	lebar

	1
	25
	t25 + t20 + t12 + t8 + 1
	5

	2
	31
	t31 + t24 + t16 + t12 + 1
	5

	3
	33
	t33 + t28 + t24 + t4 + 1
	5

	4
	39
	t39 + t36 + t28 + t4 + 1
	5


Table 4.1 : polynomial primitif.

lebar Hamming distance dari semua polinom adalah lima yang merupakan trade-off terbaik antara mengurangi jumlah gerbang XOR dan pembangkitan deret yang secara statistikal baik.   
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gambar 4.3 konsep mesin enkripsi.
Gambar4.3 menunjukkan konsep dari mesin enkripsi yang dipakai pada BT. Misalkan xit adalah symbol ke-t dari LFSRi maka nilai dari yt diturunkan dari empat tuple x1t ,…, x4t berdasarkan persamaan:
yt = 
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dimana jumlah dalam integer sehingga  yt dapat bernilai 0,1,2,3,4. Keluaran dari rangkaian penjumlah (summation combiner logic) berdasarkan persamaan berikut:

zt = x1t 
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 x2t 
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 x3t 
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 x4t 
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 {0,1},   (eq2)
st+1 = (s1t+1 , s0t+1) = [yt + ct]/2
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{0,1,2,3},  (eq3)
ct+1 = (c1t+1 , c0t+1)= st+1 
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 T1[ct] 
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 T2[ct-1],(eq4)
dimana T1[.] dan T2[.] adalah dua bijeksi linier berbeda diatas GF(4). Jika GF(4) dibentuk dari suku banyak tak habis dibagi (irreducible polinom) x2 + x + 1, dan α adalah nol dalam polinom ini, maka pemetaan T1 dan T2 adalah :
T1 : GF(4) →GF(4)

x 
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  x

T2 : GF(4) →GF(4)

x 
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(α+1)  x

jika element GF(4) ditulis dalam vector biner maka akan tampak seperti pada table 3.
	x
	T1[x]
	T2[x]

	00
	00
	00

	01
	01
	11

	10
	10
	01

	11
	11
	10


Table4.2. pemetaan T1 dan T2.
IV.4. Inisialisasi LFSR.


Pembangkit kunci aliran diisi dengan nilai awal untuk LFSR(total 128 bits) dan 4 bits yang menspesifikasikan nilai c0 dan c-1. 132 bit nilai awal diturunkan dari empat input menggunakan pembangkit kunci aliran. Parameter input adalah kunci Kc, 128 bit angka acak RAND, 48 bit alamat BT, dan 26 master clock CLK 26-1.

Panjang efektif dari kunci enkripsi bervariasi antara 8 dan 128 bit. Saat kunci enkripsi sudah dibentuk lalu LFSR diisikan dengan nilai awalnya kemudian 200 bit chipper dibentuk dengan mengoperasikan generator. Dari bit ini 128 yang terakhir diumpan balikkan dalam generator sebagai angka awal dari keempat LFSR. Setelah itu ketika diberi clock generator menghasilkan deret enkripsi(atau dekripsi) yang di-XOR dengan data yang ditransmisikan (atau diterima).


Secara detail inisialisasi mengikuti langkah berikut:

1. Membuat kunci enkripsi dari 128 bit kunci rahasia Kc dan 128 bit angka acak publik EN_RAND. Dengan L sebagai panjang kunci efektif dalam octet kunci hasil enkripsi adalah:
K’C(x) = g2(L) (x) (Kc(x) mod g1(L) (x)),

      Dimana deg(g1(L) (x)) = 8L dan deg(g2(L) (x)) ≤ 128-8L. polynomial ditunjukan pada   

      tabel4.3.
2. Geser 3 input K’C, alamat BT, clock dan enam bit konstanta 111001 dalam LFSR. Total 128 bit digeser masuk :

a) buka semua switch pada bagan gambar 5.
b) Set isi semua shift register menjadi nol. Set t=0;

c) Masukan bit kedalam LFSR, bit paling kanan pada tiap level adalah bit yang pertama dimasukkan.

d) Saat input bit yang pertama pada level I mencapai posisi paling kanan dari LFSRi, tutup switch LFSR ini.

e) Pada t = 39 (saat switch LFSR4 ditutup) reset kedua register c39 = c39-1 = 0.
f) Saat ini symbol output dibangkitkan, sisa bit input terus digeser dalam shift register yang bersangkutan. Sat bit terakhir telah dimasukan shift register diberi clock dengan input = 0;

3. Untuk mencapur data awal clock hingga 200 simbol dihasilkan dengan semua switch tertutup (t = 239);

4. blend register ct dan ct-1 buat input parallel dari 128 bit terakhir kedalam LFSR seperti gambar 6 pada t = 240.
	L
	deg
	g1(L)
	deg
	g2(L)

	1
	[8]
	00000000 00000000 00000000 0000011d


	[119]
	00e275a0 abd218d4 cf928b9b bf6cb08f



	2
	[16]
	00000000 00000000 00000000 0001003f


	[112]
	0001e3f6 3d7659b3 7f18c258 cff6efef



	3
	[24]
	00000000 00000000 00000000 010000db


	[104]
	000001be f66c6c3a b1030a5a 1919808b



	4
	[32]
	00000000 00000000 00000001 000000af


	[96]
	00000001 6ab89969 de17467f d3736ad9



	5
	[40]
	00000000 00000000 00000100 00000039


	[88]
	00000000 01630632 91da50ec 55715247



	6
	[48]
	00000000 00000000 00010000 00000291


	[77]
	00000000 00002c93 52aa6cc0 54468311



	7
	[56]
	00000000 00000000 01000000 00000095


	[71]
	00000000 000000b3 f7fffce2 79f3a073



	8
	[64]
	00000000 00000001 00000000 0000001b


	[63]
	00000000 00000000 a1ab815b c7ec8025



	9
	[72]
	00000000 00000100 00000000 00000609


	[49]
	00000000 00000000 0002c980 11d8b04d



	10
	[80]
	00000000 00010000 00000000 00000215


	[42]
	00000000 00000000 0000058e 24f9a4bb



	11
	[88]
	00000000 01000000 00000000 0000013b


	[35]
	00000000 00000000 0000000c a76024d7



	12
	[96]
	00000001 00000000 00000000 000000dd


	[28]
	00000000 00000000 00000000 1c9c26b9



	13
	[104]
	00000100 00000000 00000000 0000049d


	[21]
	00000000 00000000 00000000 0026d9e3



	14
	[112]
	00010000 00000000 00000000 0000014f


	[14]
	00000000 00000000 00000000 00004377



	15
	[120]
	01000000 00000000 00000000 000000e7


	[7]
	00000000 00000000 00000000 00000089



	16
	[128]
	10000000 00000000 00000000 00000000


	[0]
	00000000 00000000 00000000 00000001




Table4.3 Polynomial yang digunakan saat membentuk K`c
Pada gambar IV.4 semua bit digeser masuk LFSR dimulai dengan least significant bit (LSB). 
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gambar IV.4. pengaturan input LFSR
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gambar IV.5. distribusi 128 bit yang dihasilkan LFSR
pada gambar IV.5 128 bit output dengan symbol Z0,…,Z127 disusun dalam octet disimbolkan Z[0],…,Z[15]. LSB Z[0]berhubungan dengan dengan awal symbol, MSB Z[15] adalah output terakhir dari generator. Bit ini dimasukkan dalam LFSR seperti gambar6. bit dimasukan secara parallel dan tidak ada update pada register blend. Symbol output pertama debangkitkan pada saat yang sama. Octet harus ditulis kedalam register dengan LSB pada posisi paling kiri. Sebagai contoh Z24 dimasukkan dalam posisi 1 dari LFSR4 .
V. Autentikasi

Autentikasi dimulai dengan memberikan challenge kepada perangkat dan perangkat harus mengirimkan respon berdasarkan challenge itu. BD_ADDR dan kunci link dibagi antara mereka. Setelah autentikasi, enkripsi digunakan untuk berkomunikasi. 

Tanpa mengetahui angka PIN, suatu unit tidak dapat logon ke unit yang lain jika autentikasi diaktifkan. Untuk membuat penyimpanan angka PIN, angka PIN dapat disimpan didalam unit (misalnya pada memori, hardisk, dll) jadi jika pengguna menginginkan sambungan, pengguna tidak perlu secara manual mengetikkan angka PIN.
Bluetooth mengunakan skema challenge-response dalam hal pengecekan pengetahuan claimant akan kunci rahasia. Pengeceken dilakukan melalui protocol 2-move menggunakan kunci rahasia simetrik. Unit A mengirimkan input random, diberi label AU_RANDa, dengan kode autentikasi, diberi label E1 untuk unit B. unit B menghitung SES seperti pada gambar 4 dan membalikan hasilnya pada unit A. Unit A akan menurunkan SRES (gambar 4) dan akan menautentikasi unit B jika SRES dan SRES’ sama. E1 terdiri dari lebar data(tuple) AU_RANSa dan alamat divais BT (BD_ADDR) dari claimant. Untuk setiap autentikasi AU_RANDa (angka acak) baru dibuat.

Skema challenge-respose untuk kunci simetrik digunakan dalam Bluetooth ditunjukkan dalam gambar 4. aplikasi mengindikasikan siapa yang memiliki dan diautentikasi oleh siapa. Dalam komunikasi peer to peer satu pihak lebih menyukai mutual autentikasi dimana setiap unit adalah challenger(verifier) yang melakukan dua prosedur autentikasi. Manajer link mengkoordinasikan autentikasi terindikasi yang digunakan oleh aplikasi untuk menentukan pada arah mana proes autentikasi berlangsung.
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gambar V.1 skema challenge response pada Bluetooth
VI. Keterbatasan pada Bluetooth.
Arsitektur keamanan Bluetooth memiliki beberapa keterbatasan antara lain:

1. mendukung aplikasi turunan (legacy application): dalam semua scenario aplikasi turunan tidak akan memanggil security manager. 

2. Hanya perangkat yang diautentikasi bukan penggunanya. 

3. tidak ada mekanisme untuk preset autorisasi untuk layanan yang baru. 

4. Hanya mengijinkan akses kontrol pada setup koneksi. Pengujian akses dapat asimetrik tetapi sekali koneksi terbentuk data bersifat bi-directional dan tidak mungkin dibuat searah (unidirectional).

Sebagai penutup ringkasan dalam gambar VI.1 menunjukkan flowchat pengecekan akses kemudian gambar VI.2 flowchart proses autorisasi dan gambar VI.3 proses autentikasi.


[image: image19]
gambar VI.1. Flowchat pengecekan akses

[image: image20]
gambar VI.2. flowchart autorisasi.


[image: image21]
gambar VI.3 flowchart autentikasi
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