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Abstrak:

Dalam dunia sekarang ini dengan arus informasi yang semakin global, kriptografi
telah menjadi suatu bagian yang tidak dapat dipisahkan dari sistem keamanan
jaringan. Ada berbagai algoritma kriptografi yang sekarang ini telah dan sedang
dikembangkan, baik algoritma kunci simetris ataupun asimetris (pembagian
berdasarkan kunci). Namun sebenarnya, isu yang dibawa adalah tak akan jauh dari
tingkat keamanan algoritma dan kecepatan transfer data yang mampu diberikan oleh
implementasi algoritma tersebut, walaupun masih ada parameter-parameter lain,
seperti: kemampuan sebuah algoritma untuk diimplementasikan dalam berbagai
macam platform, kebutuhan resource yang kecil ( memori pada “programmable
device”, atau area pada “custom device”),dll.

Camellia adalah sebuah algoritma kriptografi kunci simetris yang bekerja pada
ukuran blok 128 bit dengan panjang key 128-bit, 192-bit, atau 256-bit. Camellia
pertama kali dikembangkan secara bersama oleh NTT dan Mitsubishi Electric
Corporation pada tahun 2000 . Kedua instansi ini pernah mengembangkan algoritma
kriptografi yang cukup terkenal: E2 (dikembangkan oleh NTT) dan MISTY (
dikembangkan oleh Mitsubishi) sehingga diharapkan Camellia mengadopsi beberapa
fitur menguntungkan dari kedua macam algoritma kriptogafi tersebut.

Paper ini akan membahas algoritma kriptografi kunci simetrik “Camellia” serta
beberapa hal dasar dalam mengimplementasikannya dengan piranti FPGA (Field
Programmable Gate Array).
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